v City Platforma IoT

iSys — Intelligent Systems

@cfty

o

@AirQ @Bin
@Light @Metering @Irace

iSys.PL

Confidential Information



@City @City Cloud Platforma IoT iSys — Intelligent Systems

Table of Contents

| A ] (o PSR URRPPPRN 5
1.1 Obstugiwane typy UrZadZeN..........coeuieiuiieiieiie ettt ettt sttt ettt e e et eeenbeeeeneeeeas 5
1.2. Obstugiwane typy ProAUKLOW. .......cccuuiiiiiiiiiiiieiee ettt et e et e et e e eaae e e e e snnsaeas 5
1.3. Obstugiwane protokoly Komunikacyjne...........ccoeoeeriiiiiiiiiiiiiiec e 5
1.4. Obstugiwane 13cza transmiSyjne Z UrzgdZeN..........cccueeevuveeeiireniiieeriieeeieeeeeee e eere e eeeeeseseeeas 5
L.5. @CIty SETWET CRIMULY.....cuiiiiiiitieeiieiie ettt ettt et ettt et e et e e st e e bt e satesabeesatesnseessneennseeesanseeas 6

1.5.1. Serwer @City 1 bramki komunikacyjne TCP/UDP...........cccceviiiriiiiniiiiieeieeeeeeeeeen 7
1.5.2. Integracja HTTP LORAWAN........ooiiiiiieiee ettt ettt et 7
1.5.3. Interfe]s Frond-€nd .........ccouvieiiiiiiiiiee ettt e e e e e aaneeeeean 8
1.5.3. Uprawnienia SErwera (@CILY ... .ccveruieeiienieeieeite et ertte st et e steesteesteebeesateebeessaeeseeeennseeeans 8
1.6. Inteligentne urzadzenia 10T, CIOT........cccviiiiiiiiiie e 9
1.6.1. CIOT — urzgdzenia GSM .........ccoiiiiiiiieiiieciee ettt e eetae e s aae e s aae e s baeeessaeeesnnraeeeas 9
1.6.2. 10T — urzadzenia LORAWAN.......coooiiiiiie ettt et e et e e e e anaeeee s 9
1.6.2. BAS, BMS, IoT — urzadzenia Ethernet, WiFi ........cccccooiviiiiiiiiiiecceecee e 9
1.7. Warianty wspotpracy Business to Business (B2B) .......ooocviviiiiieiiiieieeeeeeee e 9

2. Funkcjonalno$¢ platformy TOT @CILY ..cc.eeeuieiiiiiieieeee ettt e et 11

3. StrONA GEOWNA. ..c.eiiiiiiiiee ettt ettt e bt e et e s bt e et e e beesbeenbbeebeeen 12

4. FOrmMUIATZ EOWIY......iiiiiiiiie ettt ettt ettt e et e e bt e et e e bt e e sbeeeensbeeeans 12
O B T2 (617 USSR 13

4.1.1. Home Link - (otwiera aktualng tabele)...........ccccoverriuiiieiiiiiiii e 13
4.1.2. 'X' pole — otwiera/zamyka formularz wyszukiwania I OpCji......cccevvveeeriienrieeniieeniieeeieeenns 13
4.1.3.'V' pole — otwiera/zamyka Formularz filtra pol..........ccccooeiviniiniiiiniiceeceeeee 13
4.1.4. Ikony - linki do rezultatow wizualizcji (€edytowalne)...........cccveevveeriiieniieeniieeeiee e 13
4.2 FOTIIULATZ: ...ttt ettt ettt sb ettt et b e et s bt st e e e e eneeeeee 13
4.2.1. “X” pole - otwiera/zamyka caty formularz wyszukiwania I opcji......cccceeveuvvvreeeiniiiiieeerennnns 13
4.2.2. “CSS” — WybOr MmotyWu WiZUAlIZACIT.....ecoveeriiieiiiiiiieiiesiie ettt ettt et e 13
4.2.3.”Visible Fields” — pokazuje/ukrywa formularz filtra pol..........ccccoovveveiieiniiiiieeeiieeeees 13
4.2.4. “Tab” - Nazwa zaktadki do dodawania [ usuwania............ccceevvueeriieniieniieniieieeiee e 13
4.2.5. “Add / Remove” przyciski — Dodaje I usuwa zaktadki z nazwa znajdujaca si¢ w polu Tab
........................................................................................................................................................ 13
4.2.6. “Select Core” - IOWNE POLa......ccciiiiiiieiiieeiee e e see et e e e e e eraeeeeeennes 13
4.2.7. “Deselect All” - 0dznacz WSZystKi€ Pola...........cecieriiiiiieriiieiierie et 13
4.2.7. “Select All” - wybierz WSZystKie POla.........cccviiiiiiiiiiiiieiiieciieece e 13
4.2.8. “Hide Filter” — Ukry] formularz.............cccooeiiiiiiiiiiiiieiee et e 13
4.2.9. “Execute” — uruchomienie zmiany parametrOW..........cccueeerveeerieeerueesieeensieeesssneessnneeeesennes 14
4.2.10. 'V' pole — pokazuje/ukrywa Filtr POL...........cccooiiiiiiiiiiiieeeee e 14
4.3, ZAKEAAKI ..ottt ettt et eh e e bt et e et e bt et e saeeenteeen 14
4.4, ZaWartOSC tADCIH....c..eiuiiriiiiiiieiiete et ettt 14
4.4.1. Run — typ WidoKu 1€ZUITAtOW.......eeieiiieiiieciieece et et eeaee e snaae e 14
4.4.2. COPY (/= TINKT).ccntieiieeieee ettt ettt et et e et e b e e bt e e abeessaeeennnaeaens 14
4.4.3. Linki w komOrkach tabeli........coooiiiiiiiiiii e 14

03/13/19 @City IoT Cloud Platform EN.iSys.PL iSys - Intelligent Systems 2/34


http://en.isys.pl/

@City @City Cloud Platforma IoT iSys — Intelligent Systems
4.5. KOIEJNOSE dANYCR.....cciiiiiiiiiiiie ettt ettt ettt e e et b e et e e e e e ntbeeeensaeeeennes 14
4.0, PIZYKIAQ. ..ottt ettt ettt b et e et et e ebe e nbeeeeae 15

TR\ ) 2T SPRRSPPPPRR 16
5.1, INICJAlIZACTA IMLADY....ceieeeieieeie ettt ettt ettt b e et et e e abe e e nbeeeennaeeeennee 16
5.2. Dodatkowe UStaWIen1a ZAPYLAN. .....ccuueeerurieriiieeeiieeeieeesieeesiteeeereeetteesseeesseeesnseesssseesnsssaeessennsnnes 16

5.2.1. Zmiana skali Mapy (Zo0om LeVel).......cooiiiiiiiiiiiiieieeeeee e 17
5.2.2. IMEIL (WybOT UIZGAZENIA)........ccvierieeiieeiieeiieeteesieeteesireereeseteeseesseeesseesssesseesssesnseessseesnnes 17
5.2.3. Lon, Lat (Dlugos$¢, szeroko$¢ geograficzna - wspolrzedne)..........cceeeeeeniieiieniiniiienineiens 17
5.2.4. Modyfikacja Stylu Mapy (MOtYWU).....cc.eeoieiiiieiieeieeieeieeiee e erieeeveesreessseeseessseesseeesnneas 17
5.2.5. Klauzula WHERE ..ottt st 17
5.2.6. Execute (Uruchamia Zapytanie)..........cc.eeeeeeuierieriieeniienieeneeeteesseesseesseesseesseessseessesssesnnnes 17
5.2.7. Deselect All (Wyltacza wszystkie pola filtra)...........coccooiiiiiiiniininiiniiceeceeieee 18
5.2.8. 'V' (Otworz/zamknij Formularz Filtra).........cccccoveeiieiiiiiiiiiinieeeecie e 18
5.2.9.'X" (Pokaz/ukryj formularz zapytania [ OPCj1).......ceeeuierieriiienieiiierie et 18
5.3 PIZYKEAQ. ...t ettt e e baeerbeebeeetaeenbaeeennnes 18
6. Wizualizacja WyniKOW W tabeli........c.eoiiiiiiiiiiiiii e e 20
6.1. INICJAlIZACTA tADCIH.....viiiiiciiieie ettt ettt ettt e e et e aaeenbeeenaeennes 20
6.2. Opcjonalne UStawienia ZAPYLANIA. ......ccueerueruiereerieeiiniieteeitenieete et et etesatesbeebeeatesbeesateeseteesaeeeeaee 21
6.2.1. Sort - sortowanie pola rosSnNgco/MalEJaCo........c.eevuiieiirrieriieniieeie et eriee e eeee e eeraeeenenes 21
6.2.2. DB/ IMEI — Wyb0r urzgdzenia/tabeli..............oooieiiiiiiiiiiiiiiiecceee e 21
6.2.3. CSS — wybierz styl (MOtyw WiZUaliIZAC]T)......ccovrerrieeiieiieeiieiie ettt eeeiaee e 22
6.2.4. “Visible Fields” — Pokaz/zamknij formularz filtra pol..........ccccooervinininiiniiiiiiceecee 22
6.2.5. “Remove Empty” — Nie pokazuje pustych kolumn.............cccoeviiriiiiiieniiniieieceeeeee 22
6.2.6. 'X' pol (pokaz/zamknij formularz zapytan)...........cceecceeriieiieniiiiienieeee e 22
6.2.7. Klauzula Where (ograniczanie danych)............cccoeeieriieiieniiienieeieeeecie e 22
6.2.8. “Select Core” (Wlacz wigkszos¢ popularnych pol)........coceverviiniiniiiiniiniiiiniceciceeee 22
6.2.9. “Deselect All” (Usun wszystkie pola zZ Zapytania)..........cc.eceeeeeveereeeiieenienieenineeeesneeeennnens 22
6.2.10. “Execute” (UruchOm Zapytanie)..........cceeeerueruerieerieeienienientenieenieeeesieesteeeesieesseessesneenas 22
6.2.11. '"V' pole (otwoérz/zamknij formularz filtra pol)........cccccveviieiiiniiieiieiiieeeee e, 22

7. WYKIESY SHUPKOWE. ..ottt sttt et et nb e 23

8. WYKIESY ATCRIWAINE. .....ooiuiiiiiiiiieiieie ettt ettt et e b e e et e ebeessbeesbeeesseesseessseeeensseeesnsneeas 24
8.1. Inicjalizacja wykresOw archiwalnych............ccoooiiiiiiiiiii e 24
8.2. Opcjonalne ustawienia dla wykresdw historyCznych...........cccoevuieiiiniiiiniiniiieieceeee e 25

8.2.1. IMEI — (Wybor urzadzenia do wyswietlenia danych).........ccccoceveiiiniiiniinincniceniecneee, 25
8.2.2. “Min” - ograniczy¢ minimalng warto$¢ pierwszego pPola..........cccveevieveeriienieenieeieeereennen. 25
8.2.3. “Max” - ograniczy¢ maksymalng warto§¢ pierwszego pola.........ccceevveeveeriieniienieeiee e 25
8.2.4.'V' — Pokaz/ukryj formularz filtra pOl............cccveeriiriiiiiiieiieieeeeeeee e 25
8.2.5. “From” ustaw minimalng date/godzing daty (*).........cccceeriiriiiiiiiiieee e, 25
8.2.6. “To” ustaw maksymalng date/godzing daty (¥)........ccceevveeviieriieiiienieeieeeeeieeee e 25
8.2.7.'X" pole (Pokaz/ukryj formularz zapytan)..........ccceeeeeviieriiiiiienieeiiee e 25
8.2.8. Klauzula “WRETE” .......cciriiiiriiiieiieieteet ettt 25
8.2.9. “Deselect All” (Usun wszystkie pola Z zapytania).........cocceceveereerienieneenenieeenieenieenieeene 25
8.2.10. “Execute” (UruChom ZapYtani€)..........cccvervieruierieeiiienieeieeseeereesieeereeseeesseesseessseesseessseess 26
8.2.11. 'V' Pole wyboru (otworz/zamknij formularz filtra pol).........cccooceeiiiiiiniiiiie, 26
03/13/19 @City IoT Cloud Platform EN.iSys.PL iSys - Intelligent Systems 3/34


http://en.isys.pl/

@City @City Cloud Platforma IoT iSys — Intelligent Systems

8.3. Wykres Stupkowy : (wyswietla tylko istniejace dane)...........ccoceeeveereieciienieeiiienieeieeeee e 26
8.4. Wykres ciagly: (dla tych samych danych wejSciowych):......cccoviiniiiiiiiiniiiiniicecec 27
9. Zgodno$¢ z przegladarkg iNtEIMELOWE. .......ccuveeuierieeiieiieeteeete et e eiteeteeeereeaeessaeebeessaeesseessseesseessneeans 27
10. Kastomizacja WidOKU/MMOTY WL .....cccuuiiiiiiieiiieiiie ettt ettt ettt et ettt e sbeesnbeesseesabeenneeeens 28
11. Tworzenie indywidualnych algorytméw przetwarzania danych............cccoccvvvviiiiiiinienciieniineeiee s 29
12. Struktura Bazy DanyCh.........cccuooiiiiiiiiniiiice ettt 30
12.1. 'Struktura tabel ithin@S "1™ . ...coiiiiiiiie ettt et e e 31
12.2. Kolejka komend sterujacych dla urzadzen (Events) ' €' ....oooeeeiiiiiiiiiiiiiiieceeeeeeeee 32
12.3. Uzyskiwanie dostepu do wynikéw z baz danych - Mid-Level (odczyt danych)........................ 32
12.3.1. Odczyt aktualnych statusow wszystkich SterownikOw............ccoceeveevierieniniiniienennienieene 32
12.3.2. Odczyt danych archiwalnych z urzadzenia..............ccceevieeiieniieniieieeieeeeeee e 33
12.3.3. Odczyt pojedynczego pola z aktualnych statusow z ograniczeniem wynikow dla
WSZYStKICH UIZAAZEN.....ccviieiiiiiiicie ettt ettt e s bt et eesbeebeeesbeesssaeeeennaeeenns 34

03/13/19 @City IoT Cloud Platform EN.iSys.PL iSys - Intelligent Systems 4/34


http://en.isys.pl/

@City @City Cloud Platforma IoT iSys — Intelligent Systems

1. Wstep.

Platforma @City to dedykowany system ,,mini-chmury” dla indywidualnych klientow B2B. Platforma
nie jest dzielona migdzy uzytkownikow i tylko jeden klient ma dostep do serwera fizycznego lub
wirtualnego (VPS lub serwery dedykowane). Klient moze wybra¢ jeden z kilkudziesigciu centrow
danych w Europie lub na $wiecie.

1.1 Obstugiwane typy urzadzen.
Platforma @City jest dedykowana produktom iSys.PL
* IoT — RF/LoRaWAN (Internet of Things)
*  CloT - 2G/3G/4G/CATMI1/NBIoT (Cell Internet of Things)
*  WiFi
* Ethernet

1.2. Obstugiwane typy produktow.
Chmury @City (eCity) sa dedykowane urzadzeniom IoT pracujgcym w sieciach IP:

* (@City

*  (wLight

* (@Metering
*  (@Trace

* @AIrQ

* (@Bin

1.3. Obstugiwane protokoly komunikacyjne

Platforma IoT @City obstuguje nastepujace protokoty komunikacyjne:

* UDP - sugerowany dla czujnikow / urzadzen CloT (zwtaszcza NBIoT) - najnizsze
wykorzystanie danych

* TCP IP - sugerowany dla urzadzen z komunikacjga dwukierunkowg — z potwierdzeniem I
zdalnym sterowaniem

* HTTP - sugerowany tylko dla dostepu do danych, wizualizacji, eksportu, komunikacji ,,chmura
— chmura”

* HTTP Webhook — dla LoRaWAN (integracja serwera sieciowego + aplikacyjnego LoRaWAN z
chmurag @City)

1.4. Obstugiwane facza transmisyjne z urzadzen
Platforma IoT @City obstuguje:
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Urzadzenia GSM: 2G, 3G, 4G (LTE), CATM1 (LTEM1), NBIoT (komunikacja UDP / TCPIP)
Sterowniki Ethernet (komunikacja UDP / TCP)

Sterowniki WiFi (komunikacja UDP / TCP)

Przyszte produkty pracujgce w sieciach IP

Sterowniki LoRaWAN (za posrednictwem Bramki LoRaWAN oraz serwera
sieciowego+aplikacyjnego)

Inne podsystemy nie pracujace w sieci [P, za posrednictwem dodatkowej lokalnej bramy
sprzetowej @City / eHouse.PRO

Platforma IoT @City jest dedykowana:

Oryginalne produkty iSys

o Urzadzenia CloT (pracujace w sieciach GSM)

o Urzadzenia [oT (pracujgce w sieciach LoRaWAN)

o WiFi - dedykowane produkty dla platformy @City

o Ethernet - dedykowane produkty dla platformy @City

Produkty pochodzace z koprodukcji (produkowane przez firmy trzecie w ramach licencji iSys
pod zewnetrzng marka)

Produkty franczyzowe (produkowane przez firmy trzecie na licencji iSys pod markami iSys)

1.5. @City Serwer Chmury

Oprogramowanie (@City dziata na serwerach VPS pracujacych na systemie Linux (Virtual Private
Server) lub serwerze dedykowanym po stronie internetowej, w zalezno$ci od zadanej wydajnosci
serwera (zwanej dalej serwerem). Wymagana wydajno$¢ zalezy od nastepujacych czynnikow:

dostep prywatny / publiczny

laczna liczba urzadzen

czestotliwos¢ aktualizacji statusu urzadzen
czestotliwos$¢ odswiezania danych

Istnieje kilka mozliwych wariantow serwerow VPS w zaleznoS$ci od:

Ceny

geolokalizacja centrum danych
Wirtualna ilo$¢ rdzeni procesora (1-8)
Wirtualna ilo$¢ pamieci RAM (1-32GB)
Wielkos¢ dysku SSD (20GB-1TB)

Istnieje kilkadziesigt wariantow serweréw dedykowanych w zaleznosci od:

Ceny

geolokalizacja centrum danych
Ilo$¢ rdzeni procesora (8..32)

Ilo§¢ pamieci RAM (32GB..512GB)
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«  Wielko§¢ dysku SSD (100TB-400TB)

Platforma IoT @City jest dedykowana dla pojedynczego odbiorcy (dalej zwanego klientem):
* lokalne wiadze, urzedy, gminy, powiaty
* zaklady przemystowe
* B2B (podmioty biznesowe)

Poniewaz serwery nie sa wspotdzielone migedzy klientami, upraszcza to dostep, zabezpieczenia i
problemy zwigzane wydajnoscia. Z tego powodu tylko jeden klient jest odpowiedzialny za efektywne
bezpieczenstwo, stabilno$¢, wydajnos¢, przepustowos¢ danych itp. W przypadku niewystarczajacej
wydajnosci, klient moze zakupi¢ wyzszy plan (VPS lub serwer dedykowany), bardziej optymalny dla
wymaganej funkcjonalnosci i wydajnosci.

W szczeg6lnych przypadkach komunikacja ,,chmura z chmurg”, moze zosta¢ wdrozona do globalizacji
1 centralizacji danych do wigkszych obszaréw zamiast chmury wielu klientow.

1.5.1. Serwer @City i bramki komunikacyjne TCP/UDP

Komunikacja z serwerem @City jest realizowana w oparciu o niskopoziomowa aplikacje pracujaca na
serwerze dla maksymalizacji wydajnosci.
Glowne cechy aplikacji @City Serwer to:
* asynchronicznie odbieranie dane z urzadzen (poprzez protokoty: UDP, TCP IP, HTTP)
* zminimalizowanie wykorzystania danych i jego kosztow migdzy urzadzeniami a chmura (za
pomocg niskopoziomowych protokotéw komunikacyjnych UDP, TCP IP)
* odbieranie zaszyfrowanych statusow urzadzen (za posrednictwem dowolnych taczy
komunikacyjnych)
* autoryzacja i weryfikacja danych z urzadzen i odszyfrowanie ich statuséw
* dekodowanie i aktualizowanie stanu urzadzen oraz bezposredni zapis do tabel
MariaDB/MySQL (dane nie przetworzone)
o tabela aktualnych danych (zawiera tylko najnowszy stan kazdego urzadzenia)
o tabele historycznych danych (zawiera wszystkie statusy dla jednego urzadzenia)
* przesylanie oczekujacych komend (Events) do urzadzen
* zapewnienie weryfikacji 1 potwierdzen
Oprogramowanie serwera @City jest takie samo dla kazdego uzytkownika i nie mozna go
dostosowac do roznych klientow.

1.5.2. Integracja HTTP LoRaWAN

Sterowniki LoORaWAN sg zintegrowane z chmurg @City poprzez interfejs HTTP (webhooks) dostepny
w serwerze sieciowym/aplikacyjnym LoRaWAN.

Obstugiwanych jest kilka rodzajow serwera sieciowego/aplikacyjnego:

— TTN (ograniczony czas “On The Air” oraz maksymalna ilo§¢ komend przestanych do
sterownika)

— LoraWAN-Stack (Wymaga posadowienia na fizycznym urzadzeniu z dostgpem do internetu).
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— LoraServer.lo (tylko przesytanie danych do servera)

Chmura @City dla sterownikow LoRaWAN podzielona analogicznie jak dla innych interfejsow I jest
omoOwiona w poprzednim rozdziale.

1.5.3. Interfejs Frond-end

Interfejs pomiedzy bazg danych a aplikacja front-end jest realizowany za pomoca skryptow PHP, do
wyodrebniania niestandardowych danych z bazy danych Chmury @City. Wykorzystuje on bardzo
elastyczny mechanizm wyszukiwania, oparty na oryginalnych zapytaniach SQL, aby ograniczy¢ ilos$¢
danych do dalszej obrobki. Interfejs dostarcza wyniki zapytan w formacie JSON w celu dalszego
dekodowania i przetwarzania przez aplikacj¢ web'owg interfejsu uzytkownika w JavaScript.
Oryginalny interfejs front-end jest taki sam dla kazdego uzytkownika i nie mozna go dostosowa¢é
do roznych klientow.

Interfejs naktadki moze zosta¢ utworzony przez naszych pracownikow lub we wspolpracy, aby
zapewni¢ dostosowanie systemu do potrzeb klienta.

1.5.3. Uprawnienia Serwera @City

Fizyczne uprawnienia klienta (do Serwera) sa ograniczone.
Dostep do plikow tylko dla katalogu 'templates’ (rodzime pliki tekstowe - .txt, .js, .css, .html):

* dodawanie, usuwanie, modyfikowanie zwyktych plikow HTML (Front-End GUI / Adaptacja
interfejsu uzytkownika)

* dodawanie, usuwanie, modyfikowanie zwyktych plikow JavaScript (Front-End GUI / Rozwj
interfejsu i algorytmy)

* dodawanie, usuwanie, modyfikowanie zwyktych plikéw CSS (Front-End — Kastomizowane
widoki / motywy)

* dodawanie, usuwanie, modyfikowanie plikéw tekstowych szablonéw (Front-End GUI)

* dodawanie, usuwanie, modyfikowanie zaktadek, skrotow, linkow do wynikow danych

Inne prawa dostepu:

* Pelny dostep do bazy danych chmury @City (MySQL/MariaDB), gdzie przechowywane sg
wszystkie dane urzadzen

* Dostep do ustug internetowych jest okreslony poprzez konto uzytkownika (dane logowania) dla
klienta.

* Klient nie moze przekazywa¢ danych logowania osobom trzecim (wielokrotny dostep do
wynikow moze wptyna¢ na wydajnos¢, stabilnos¢ i bezpieczenstwo catego systemu)

* W szczegdblnych okolicznosciach, przy korzystaniu z wysokowydajnego serwera
dedykowanego, mozna skonfigurowa¢ ogolnodostepne konto publiczne, aby publicznie
udostepni¢ aktualne dane (nie historyczne).

* Uzytkownik moze powieli¢ dane na swoim wlasnym serwerze MySQL i przeprowadzi¢ wtasna
analiz¢ 1 przetwarzanie danych, aby nie wptywa¢ na wydajno$¢ serwera @City

Personel iSys - Intelligent Systems - ma nieograniczony dostep do calego serwera, w tym konta
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roota i pelnego dostepu do bazy danych w celu konserwacji.

W pewnych okolicznos$ciach iSys moze przyzna¢ dodatkowe ograniczone prawa do klienta (skrypty
PHP, pliki), po sprawdzeniu kodu zrédtowego, uruchomieniu testow, jesli nie wptynie to na ogdlne
bezpieczenstwo systemu, stabilno$¢ 1 wydajnos¢.

1.6. Inteligentne urzadzenia IoT, CloT

1.6.1. CloT — urzadzenia GSM

Nasze urzadzenia zawierajg mikrokontroler i modut GSM/GPS/GNSS (2G..4G, NBIoT, CATM1) do
komunikacji. Mikrokontroler zawiera zaszyfrowany bootloader do bezpiecznej aktualizacji
oprogramowania OTA. Umozliwia to tworzenie wielu wariantow systemu opartych na tym samym
,»urzadzeniu inteligentnym CloT”. Urzadzenia wymagaja instalacji karty SIM na wybranego operatora
oraz wymagany zakres ustug. Alternatywnie moze zosta¢ wmontowany MIM (sim elektroniczny) na
etapie produkcji urzadzenia. Na kazda karte SIM/MIM natozone s optaty abonamentowe operatora.

1.6.2. loT — urzadzenia LoRaWAN

LoRaWAN umozliwia transmisj¢ danych na bardzo duze odlegtosci (do ok 15km). Zasieg ten zalezy od
predkosci przesytu danych, ilo$ci danych, urbanizacji terenu I sprawnosci toréw radiowych urzadzen.
Nasze urzadzenia zawierajg mikrokontroler i modut LoRaWAN do komunikacji. Mikrokontroler
zawiera zaszyfrowany bootloader do bezpiecznej aktualizacji oprogramowania OTA. Umozliwia to
tworzenie wielu wariantdw systemu opartych na tym samym ,,urzadzeniu inteligentnym [oT”.
Urzadzenia pracujag w pasmie otwartym ISM bez dodatkowych optat abonamentowych. Konieczne jest
stosowanie Bramek LoRaWAN (Gateway) zapewniajacych pokrycie calego obszaru z dostepem do
internetu. W przypadku istniejacych bramek LoRaWAN w zasiggu urzadzen (skonfigurowanych na
server TTN), mozliwe jest przesylanie informacji za ich posrednictwem.

1.6.2. BAS, BMS, loT - urzadzenia Ethernet, WiFi

Sterowniki Ethernet i WiFi umozliwiaja komunikacj¢ z systemem @City oparta na IP (bez pobierania
oplat za transmisj¢ danych od operatora GSM). Urzadzenia wykorzystujg istniejace tacza lokalne
LAN/WLAN/WAN z dostepem do internetu.

Urzadzenia te majg rowniez zaszyfrowany bootloader, a urzadzenia mogg by¢ aktualizowane poprzez
gléwny interfejs komunikacyjny. W przypadku WiFi uaktualnienie firmwaru przez OTA jest z
gltownego serwera WWW.

1.7. Warianty wspéipracy Business to Business (B2B)

Istnieje kilka opcji wspotpracy biznesowej dotyczacej urzadzen:
* import / eksport gotowych produktéw (rozdzielnie, gotowe urzadzenia) - produkty koncowe
* import / eksport produktéw OEM (PCB, sterowniki itp.) - produkty posrednie, czg¢$ci zamienne
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* franczyza - produkcja na naszej licencji dla rynkow lokalnych (dostarczamy tylko
zaprogramowane mikro-kontrolery) I sprzedaz pod znakami handlowymi iSys — Intelligent
Systems.

* Koprodukcja - (jak powyzej), ale sprzedaz pod zewngtrznymi markami

urzadzenia sg sprzedawane jednorazowo, stajg si¢ wlasnos$cia klienta.

Urzadzenia nie podlegaja oplatom abonamentowym.

Dla kazdego klienta konieczne jest wykupienie mini-chmury @City na kazdy rok uzytkowania systemu
(hosting VPS lub serwer dedykowany — zwany dalej hostingiem). Konieczne jest coroczne I
terminowe optacanie hostingu, gdyz posiada on staly I dedykowany adres IP. Urzadzenia tacza si¢ z
serwerem przy pomocy tego adresu IP. Adres jest utrzymywany tylko przez okres trwania ustugi.
Wyltaczenie ustug skutkuje utratg tego adresu IP I wymaga demontazu, przekonfigurowania I
powtornego montazu wszystkich urzadzen.

W przypadku wyboru serwera nalezy si¢ zdecydowac na typ serwera (VPS lub dedykowany).

W przypadku zbyt malej wydajnosci mozna w kazdej chwili zwigkszy¢ plan hostingowy (RAM, SDD,
lo$¢ procesoréw). Jest to zmiana jednokierunkowa I nie ma mozliwosci zmniejszenia planu
hostingowego.
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2. Funkcjonalnos¢ platformy loT @City

Platforma @City obsluguje konfigurowalny szablon Front-End do wizualizacji danych, zapytan,
ograniczania i przetwarzania (dane biezace / historyczne):

* wizualizacja wybranych danych na mapie (geolokalizacja)

* wyswietlanie wybranych danych i wynikéw w tabelach

* wizualizacja wybranych danych na wykresach stupkowych

* wizualizacja wybranych danych na wykresach historycznych

* umozliwia eksport danych do aplikacji innych firm 1 dalsze przetwarzanie

* inne funkcje beda aktualizowane na indywidualne potrzby.

Interfejs uzytkownika jest dostgpny za posrednictwem statycznego adresu IP. Dodatkowo moga by¢
utworzone domeny/subdomeny z przekierowaniem DNS na ten adres, aby uprosci¢ nazweg w
przypadku platformy front-end.

Przykladowa i demonstracyjna instalacja jest dostgpna (tylko dla potencjalnych klientéw).
Poinformuj nas, kiedy chcesz testowa¢ system - aby umozliwi¢ publiczny dostep do platformy.
Moze wymagac statycznego adresu IP komputera zdalnego, aby umozliwi¢ komunikacje¢ z
platforma @City.
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3. Strona Gtowna

Strona Gtéwna WWW serwisu jest celowo pusta ze wzgledow bezpieczenstwa: http://% YourIP
%/1oT/

Moze by¢ indywidualnie utworzona, zawiera¢ linki do wykorzystanych funkcji I wykresow platformy
@City jesli jest taka potrzeba.

4. Formularz giéwny

Formularz gléwny ma na celu tatwe tworzenie nowych ustawien, wykresow, tabel, itd:
http://iot.inteligentny.org/loT/que.php

= =]

(@ cloudinteligentry.org/oT/que.php 0% EES L in @ B =

unix

titha output output input

dimmer ivalue ivalue ivalue
stamp i : g
(dt]} (dimm1) (int1) (int3) (int3)
. B | i 5| B e i i) B
out! inl ainl dimm1 int1 ints
! ] ] ] | |
L L rss out! inl ainl il int1 ints
. = B E & 4 B
outd out3 int ain’ dimm1 intl ints gps_long
— e ® B ® B B ' =

out! inl aint aind aind dimm?1 int1 int3 ints

adc 1 adc 3 adc 5

Copy idx (aint) (ain3) (ain)

1 gps_long
(outl) (out3) (in1)

unix
time
stamp
(dt)

output output input dimmer ivalue ivalue ivalue

1

adc 1 adc 3 adc 5 5
(dimm1) (int1) (int3) (int3)

(ain1) (ain3) (ains) gps_lang

1
(outl) (out3) (in1)

Opisy (Od gory I od lewej do prawej)
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4.1. Nagiéwek

4.1.1. Home Link - (otwiera aktualng tabele)
4.1.2. 'X' pole — otwiera/zamyka formularz wyszukiwania | opcji
4.1.3.'V' pole — otwiera/zamyka Formularz filtra pol

4.1.4. Ikony - linki do rezultatéw wizualizcji (edytowalne)

4.2. Formularz:

4.2.1. “X” pole - otwiera/zamyka caty formularz wyszukiwania | opcji

4.2.2. “CSS” — Wybdr motywu wizualizaciji

Modyfikuj motyw wizualizacji Plik CSS musi istnie¢ w katalogu ,,templates/css/” - automatycznie
wys$wietlany na liscie.

4.2.3.”Visible Fields” — pokazuje/ukrywa formularz filtra pal
4.2.4. “Tab” - Nazwa zaktadki do dodawania | usuwania

4.2.5. “Add / Remove” przyciski — Dodaje | usuwa zaktadki z nazwg znajdujgca
sie w polu Tab

4.2.6. “Select Core” - gtdbwne pola

Wybierz gtowne pola widoczne w tabeli. Widok jest aktualizowany automatycznie.

4.2.7. “Deselect All” - odznacz wszystkie pola

Odznacz wszystkie pola (nastgpnie nalezy je wybrac recznie)

4.2.7. “Select All” - wybierz wszystkie pola

Zaznacz wszystkie pola (nalezy po nich r¢cznie odznaczy¢ niektore)

4.2.8. “Hide Filter” — Ukryj formularz
Jest to odpowiednik pola (X)
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4.2.9. “Execute” — uruchomienie zmiany parametréw

4.2.10. 'V’ pole — pokazuje/ukrywa Filtr Pol.

4.3. Zaktadki

Indywidualnie tworzone zaktadek z nazwami i ustawieniami wstgpnymi (przechowywane w pliku
“cfg/tabs.cfg”).
Plik zawiera nazwe i adres URL (oddzielone znakiem tabulatora).

4.4. Zawartosc¢ tabeli

Wyswietla wszystkie pola ograniczone przez filtr pol.
Pola w tabeli:

4.4.1. Run — typ widoku rezultatow

map — wyniki rozmieszczane na mapie (mozna wybra¢ jedno lub wigcej pol)

history - wykresy historyczne (mozna wybrac¢ jedno lub wigcej pol)

tab - wyswietla tabelg (mozna wybra¢ dowolng kombinacje pol)

bar - tylko jedno pole jest wyswietlane na wykresie stupkowym
Po nacisnigciu jednej pozycji z rzgdu otworzy nowe wyniki z wybranymi polami (dla biezacego
wiersza).

4.4.2. Copy (+/- linki)

Dodawanie / usuwanie zaktadki o nazwie ustawionej w polu Tab. Uzywa tylko pdl zaznaczonych w
tym samym wierszu tabeli.

4.4.3. Linki w komorkach tabeli

Nacisnigcie dowolnej innej nazwy pola zainicjuje wizualizacj¢ danych biezacego pola dla wybranego
wiersza (typu wykresu).

4.5. Kolejnosc¢ danych

Kolejnos¢ wyswietlanych pol jest zgodna z kolejnoscia w polach tabeli (jednak pole tm jest zawsze
wysylane na koniec tekstu). Kolejno$s¢ mozna zmieni¢ tylko przy bezposredniej edycji parametrow
URL wywotania strony.
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4.6. Przykfad

Na przyktad: ustawienie zaktadki z nazwa “Sledzenie zasobow”, ktore ma zawiera mape z data/czasem
1 predkoscig na mapie

Caty opis odnoszacy si¢ do wiersza, w ktorym tekst ,,Map” znajduje si¢ w kolumnie ,,Uruchom”.

1) Wprowadz nazwe ,,Sledzenie zasobéw” w polu Tab (bez znakéw cudzystowu)

2) Upewnij si¢, ze wszystkie kolumny sg odznaczane w wierszu

3) wybierz tylko tm, gps_speed km w wierszu

4) nacisnij przycisk '+' w wierszu
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5. Mapy

Mapy mozna uruchamia¢ z Formularza gtéwnego z konfiguracja wstepna

5.1. Inicjalizacja Mapy

Inicjalizacja mapy jest wykonywana recznie, gdy jest mapa uruchomina bezposrednio za pomoca linku:

@ doud.inteligentny.org/oT/maps.php VoD% ==al )

Zoom; PR el EREE - - I - 3 Ezecute | Des

mEE®

=.
=,
=
]

B I1EL nr (imed

Tabs, Meps, Time Line, Leatlet | @City, @Ard, @Light, @6in, @Tracking @ Sy - nteligent Systams

1. Uzytkownik powinien odznaczy¢ wszystkie pola (nacisnij przycisk Odznacz “Deselect A1)

2. Nacisnij pole wyboru dla wyswietlanych pol (np. Ain5 (dla poziomu Smogu) i tm (dla
daty/godziny pomiaru)

3. Nacis$nij pole wyboru ,,V”, aby ukry¢ formularz pol

4. Naci$nij przycisk Execute, aby uruchomi¢ zapytanie DB 1 wy$wietli¢ biezace informacje ze
wszystkich czujnikow/urzadzen
5. Mapa z danymi jest aktualizowana po 30 sekundach lub diuze;.

5.2. Dodatkowe ustawienia zapytan

Ustawienia opisane od lewej do prawej (na powyzszym obrazku).
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5.2.1. Zmiana skali Mapy (Zoom Level)

1. Poziom powigkszenia mozna modyfikowac za pomocg przyciskow (+/-) dla skali
( aktualna skala*2 lub aktualna skala/2). Nacis$nigcie jednego z tych przyciskoéw automatycznie
zmodyfikuje skale.

2. Innym sposobem jest wybranie warto$ci powickszenia w polu wybieralnym “Zoom” i
nacis$nigcie przycisku Execute. W tym przypadku caly widok/mapa jest przetadowywany i
odswiezany (zajmuje troch¢ czasu podczas inicjalizacji).

5.2.2. IMEI (Wybér urzgdzenia)

Pole IMEI zawiera unikalny identyfikator urzadzenia lub unikalny alias dla urzadzenia. Domyslne
ustawienie to * (gwiazdka), ktora pokazuje najnowsze warto$ci i geolokalizacje dla kazdego
urzadzenia.

Ustawienie dowolnej warto$ci IMEI spowoduje wyswietlenie danych historycznych wybranego
urzadzenia. Ma to sens tylko w przypadku czujnikéw mobilnych i zmieniajacych pozycje. W
przeciwnym razie wyniki beda naktada¢ si¢ na mape w tej samej pozycji.

5.2.3. Lon, Lat (Dlugos¢, szerokos¢ geograficzna - wspotrzedne)

Ustawia srodkowa pozycj¢ mapy. To pole przechwytuje pozycje kursora po nacis$nigciu przycisku
myszy ha mapie.

5.2.4. Modyfikacja Stylu Mapy (Motywu)

Styl/motyw mapy mozna wybra¢ z pola wyboru Map (np. Ciemny, Szary, Topograficzny).
Rézne motywy map mogg mie¢ rézne maksymalne poziomy powigkszenia, wigc moze wymusic
odpowiedni motyw, aby zwickszy¢ skale mapy.

5.2.5. Klauzula WHERE

Klauzula “WHERE” jest uzywana do dodatkowego ograniczenia zapytania {cz¢s¢ WHERE} dla
MySQL/MariaDB.

Ta klauzula jest brana pod uwage przy konstruowaniu petnego ciagu zapytania (QUERY) dla wyniku z
bazy danych. Moze ogranicza¢ dane, czas 1 inne warto$ci, zmniejszajac liczbe wynikow. W tym polu
muszg by¢ uzywane oryginalne nazwy po6l tabeli (nie alias). Na przyktad:

1. gps_speed_km>10 //Predkos¢ jest wieksza niz 10 km/h

2. ain5>3 // ain5 jest wieksze niz 3 (zawiera liczby czastek statych 2.5um - poziom smogu)

3. gps_speed_km>10 and ain6>5 //Predkos¢ jest wigksza niz 10 km/h, ain6 jest wigksza niz 5 (trzyma
10um czastek - poziom smogu)

5.2.6. Execute (Uruchamia zapytanie)

Nacisnigcie tego przycisku jest wymagane, aby zmieni¢ dowolne ustawienia, parametry (z wyjatkiem
nacis$nigcia przyciskow +/-).
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Mapa jest fadowana od poczatku z nowymi ustawieniami.
Mapa nie jest w ogdle tadowana, gdy nie sg dostepne zadne dane dla biezacego zapytania.
5.2.7. Deselect All (Wylgcza wszystkie pola filtra)

Po naci$nigciu tego przycisku nalezy wybra¢ co najmniej jedno pole, aby wyswietli¢ wyniki na mapie.

5.2.8. 'V' (Otworz/zamknij Formularz Filtra)

To pole wyboru stuzy do pokazywania / ukrywania wyboru pol do wyswietlenia.

5.2.9. 'X' (Pokaz/ukryj formularz zapytania | opcji)

To pole wyboru umozliwia ukrycie calego formularza wyszukiwania

Wyniki na mapie sg automatycznie od§wiezane i aktualizowane o nowe wartosci.

5.3. Przyki{ad

Np. Przedstawienie wynikéw smogu na mapie(czujnik zainstalowany w samochodzie): poziom smogu
— czastek statych 2,5um (Ain5), predkos¢ (gps speed km), data/godzina (tm), mapa (2 - topografia),
poziom powickszenia 16.

Klauzula “WHERE” ma posta¢:

“gps_fix=3 and tm>'2019-02-18 00:00:00' and tm<'2019-02-19 00:00:00' and gps_speed_km>0".
//GPS= prawidlowe wyniki 3D &  data=2019-02-18 &  predkosé > 0 km/h
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6. Wizualizacja wynikéw w tabeli

Pokazuje wyniki w tabeli.
W ,,Formularzu gtéwnym” naci$nij pozycj¢ ,,Visible Fields”, po wybraniu niektorych pol do
wyswietlenia wstepnie skonfigurowanej tabeli

x |G = [

@ doudinteligentny.org/oT/gue php#fur s&ifilters= 16,int1,ir B0%. Lo LN DB =

adc 6 (ain6) ivalue 2 (int2) gps_fix gps_sat
A4 450 ¥ 4

3 o7

10

& 09
IMEI nr (i adc b (ain6) ivalue 2 (int?) gps_fix gps_sat

b

e

6.1. Inicjalizacja tabeli

Jesli tabela jest otwierana bezposrednio z linku http://iot.inteligentny.org/loT/que.php?func=tabs
wymaga wczesniejszej inicjalizacji ustawien.

Mozesz zaznaczy¢ pola, ktore maja by¢ widoczne (naciskajac ,,Visible Fields”).
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+

@ doudinteligentny.org/aT/gue php#furic= tabs&filters = idk trrim ei,rssirarp,ainS,inGint 1,ir

1. Wybierz wszystkie wymagane pola dla wyswietlanych pol

2. Nacisnij pole wyboru ,,Visible Fields”, aby ukry¢ formularz filtra pol

3. Naci$nij przycisk “Execute”, aby uruchomi¢ zapytanie do bazy danych i tabelg wyswietlania
6.2. Opcjonalne ustawienia zapytania

Ustawienia sg opisane od lewej do prawej (na zrzucie ekranu).

6.2.1. Sort - sortowanie pola rosngco/malejgco

Pole sortowania jest rownowazne naci$ni¢ciu nagldwka kolumny.

6.2.2. DB / IMEI — Wybér urzadzenia/tabeli

Pole IMEI zawiera unikalny identyfikator urzadzenia lub unikalny alias dla urzadzenia. Z pusta
warto$cig pokazuje tabele najnowszych wartosci.

Ustawienie dowolnej warto$ci IMEI spowoduje wyswietlenie danych historycznych wybranego
urzadzenia.
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6.2.3. CSS - wybierz styl (motyw wizualizacji)

6.2.4. “Visible Fields” — Pokaz/zamknij formularz filtra pdl
6.2.5. “Remove Empty” — Nie pokazuje pustych kolumn
6.2.6. 'X' pol (pokaz/zamknij formularz zapytan)

6.2.7. Klauzula Where (ograniczanie danych)

To jest dodatek dla dodatkowego ciggu zapytan MySQL / MariaDB {WHERE}

Ta klauzula jest brana pod uwage przy konstruowaniu petnego zapytania {QUERY} do ograniczenia
wyniku bazy danych. Moze ogranicza¢ dane, czas 1 inne warto$ci, zmniejszajac liczb¢ wynikow. W tym
polu musza by¢ uzywane oryginalne nazwy pol tabeli (nie alias). Na przyktad:

1. gps_speed_km>10 //Predkos¢ jest wieksza niz 10km/h

2. ain5>3 // ain5 jest wigksze niz 3 (trzyma 2.5um liczby czastek - poziom smogu)

3. gps_speed_km>10 and ain6>5 //Predkos¢ jest wigksza niz 10 km/h, ain6 jest wigksza niz 5
(zawiera 10um czasteki - poziom smogu)

6.2.8. “Select Core” (Wigcz wiekszos¢ popularnych pél)

6.2.9. “Deselect All” (Usun wszystkie pola z zapytania)

Po naci$nigciu tego przycisku nalezy wybra¢ co najmniej jedno pole, aby wyswietli¢ wyniki na mapie.

6.2.10. “Execute” (Uruchom zapytanie)

Nacisniecie tego przycisku jest wymagane, aby zmieni¢ dowolne ustawienia, parametry.
Tabela jest przetadowywana od poczatku z nowymi ustawieniami wstepnymi.

6.2.11. 'V’ pole (otwdrz/zamknij formularz filtra pol)
To pole wyboru stuzy do pokazywania/ukrywania p6l do wyswietlenia.

Wyniki w tabeli sg sortowane zgodnie z ustawieniem pola “Sort”. Kolejnos$¢ sortowania mozna
zmieni¢, naciskajac nagtoéwek wiersza (raz dla jednego kierunku, kolejny raz dla przeciwnego
kierunku).

Niektore wyniki w kolumnach sg linkami, prowadza do kolejnych ekranéw wizualizacyjnych

03/13/19 @City IoT Cloud Platform EN.iSys.PL iSys - Intelligent Systems 22/34


http://en.isys.pl/

‘ @City @City Cloud Platforma IoT iSys — Intelligent Systems

(deklarowanych na state).

Podczas wyswietlania danych historycznych dla urzadzenia nalezy je ograniczy¢, aby nie wyswietla¢
catej informac;ji o historii, poniewaz moze to prowadzi¢ do probleméw z wydajnos$cia lub brakiem
pamigci.

7. Wykresy Stupkowe.

Wykresy stupkowe nalezy uruchamia¢ z formularza glownego, naciskajac pojedyncze pole w wierszu

Wyswietla posortowane stupki “znormalizowane” do maksymalnej warto$ci, od najwyzszego do
najnizszego rzedu.
Jest przydatny do szybkiego sprawdzania ekstremalnych wynikdéw 1 podejmowania pewnych dziatan.

< | + - O

eligentry.org/loT/que ph A NeonLight&field=ain5 80% == In @B =

Najechanie kursorem myszy powoduje wyswietlenie dodatkowych informacji o urzadzeniu
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8. Wykresy Archiwalne.

Wykresy historyczne moga by¢ inicjowane z formularza gtéwnego po nacisnigciu wybranej kolumny w
wierszu ,,Historia” (dla pojedynczego pola).

W przypadku wyswietlania wielu pol, w wierszu ,,History” nalezy zaznaczy¢ zadane pola, a pole
,,Historia” musi zosta¢ naci$ni¢ta w kolumnie ,,Run”.

Wyniki historyczne sa ograniczone do 24 godzin + 24 godziny (w przypadku ewentualnego
od$wiezania wykreséw), gdy recznie nie ustanowiono zadnych limitow.

8.1. Inicjalizacja wykresow archiwalnych

Wykresy historyczne po otwarciu z gldownego facza wymagaja inicjalizacji jak I innych wynikow, gdy
sg otwarte bez podania parametréw .

Mozna wybra¢ wiele pol, aby wyswietli¢ rézne elementy. Mozna go rowniez ustawi¢ w formularzu
filtra pola.

x + = O

@ cloud.inteligentny.org/laT/gue php#func= tabs&filters = iche tim,im ei,rssi.rsrp, ainG, 3inG,int1,ir 60% s LN @D B =

1. Naci$nij wszystkie wymagane pola wyboru dla wyswietlanych p6l
2. Nacisnij pole wyboru ,,Visible Fields”, aby ukry¢ formularz p6l
3. Nacisnij przycisk Execute, aby uruchomi¢ zapytanie DB i1 wyswietli¢ tabele
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8.2. Opcjonalne ustawienia dla wykresow historycznych

Pozycje opisane od gory i1 od lewej do prawej (na zrzucie ekranu).

8.2.1. IMEI - (Wybor urzgdzenia do wyswietlenia danych)

Pole IMEI zawiera unikalny identyfikator urzadzenia lub unikalny alias dla urzadzenia. Dla warto$ci
“*» (gwiazdka) pokazuje tabelg najnowszych wartosci, ktora nie ma sensu w tym przypadku.
Ustawienie dowolnej warto$ci IMEI spowoduje wyswietlenie danych historycznych wybranego
urzadzenia.

8.2.2. “Min” - ograniczy¢ minimalng wartosc pierwszego pola
8.2.3. “Max” - ograniczy¢ maksymalng wartos¢ pierwszego pola
8.2.4.'V' — Pokaz/ukryj formularz filtra pol

8.2.5. “From” ustaw minimalng date/godzine daty (*)

8.2.6. “To” ustaw maksymalng date/godzine daty (*)

8.2.7. 'X' pole (Pokaz/ukryj formularz zapytan)

8.2.8. Klauzula “Where”

Klauzula ograniczajgca wyniki wyszukiwania MySQL/MariaDB - dodatkowy ciagg zapytania SQL
{WHERE }.

Ta klauzula jest brana pod uwage przy konstruowaniu petnego ciggu QUERY dla tabeli. Moze
ogranicza¢ ilo§¢ danych: czas lub inne wartos$ci. W tym polu musi by¢ uzyta poprawna sktadnia SQL
oraz oryginalne nazwy pdl tabeli (nie alias). Na przyktad:

1. gps_speed_km>10 //Predkos¢ jest wigksza niz 10 km/h

2. ain5>3 // ain5 jest wigksze niz 3 (zawiera 2.5um liczby czastek - poziom smogu)

3. gps_speed_km>10 and ain6>5 //Predkos¢ jest wigksza niz 10 km/h, ain6 jest wigksza niz 5. Ain6 -
zawiera pomiar czastek statych 10um (poziom smogu).

8.2.9. “Deselect All” (Usun wszystkie pola z zapytania)

Po nacisnigciu tego przycisku co najmniej jedno pole musi zosta¢ wybrane recznie, aby wyswietli¢
wyniki historyczne.
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8.2.10. “Execute” (uruchom zapytanie)

Nacisnigcie tego przycisku jest wymagane, aby zmieni¢ dowolne ustawienia, parametry (z wyjatkiem
wyswietlania pol lub panelu zapytan). Tabela jest przetadowywana od poczatku z nowymi
ustawieniami wstepnymi.

8.2.11. 'V' Pole wyboru (otworz/zamknij formularz filtra pdl)
To pole wyboru stuzy do pokazywania/ukrywania wyboru pél do wyswietlenia.

8.3. Wykres Stupkowy : (wySwietla tylko istniejgce dane)

X [ Smart City Sensor Results x ey
& C @ Niezabezpieczona | doud.inteligentny.org/loT/histphpfilters=ain5,ainG,int1 int2,int3&yf= 0 &hf=0&imei= 3563450800068 1 9&from =2019-03-07T14:47 &to=2019-03-08T00:47 &min=0&max=66000&style=his.. ¥ [G ® 0 O :
356345080008813 0 56000 27.@3,2019 14:47 -as.as.zew ee:47 T m
= 50
2 e eyt 41111 e
i ¢ et rsmassnnaiond i i i
§ 1500 1530 1600 1630 1700 1730 16:00 1830 19:00 19:30 20:00 2030 2100 2130 2200 2230 2300 2330 00:00
& 50
2
d
° R — L e m||||||nmummuulﬂlnunmlllllulll|IIIIIIIlIIlIunlulmllllll||||||I|||l||IIIIIIIIlImnlummlln||I|||h||l||||||l|||l||ll||lllll||||l|||“|||'|||||I|||||||'|“|IIIII|II|I|||||||||||IH
§ 1500 15:30 16200 16:30 1700 17:30 18:00 18:30 1900 19:30 2000 20:30 2100 21:30 22900 2230 2300 23:30 00:00

100,000

1500 15:30 16:00 16:30 17:00 17:30 15:00 18:30 19:00 19:30 2000 20:30 2100 21:30 2200 22:30 2300 23:30 0000

10,000,000

o 00000 O 0 0 0 00 00 0 0 S

1500 1530 1600 1630 1700 1730 18:00 1830 1900 1930 2000 20:30 2100 21.30 2200 2230 2300 23:30 0000

o L O O 0 00 0L 0 O OO O

1500 15:30 16:00 16:30 17:00 17:30 16:00 18:30 19:00 19:30 2000 20:30 2100 21:30 22900 22:30 2300 2330 00:00

ivalue 3 (nt3) | ivalue 2 (int2) | ivalue 1 Gnt1)

8.4. Wykres ciagly: (dla tych samych danych wejsciowych):
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e a 2019-03-07 20:41:19
§ 15:00 15:30 1600 16:30 1700 17:30 18:00 18:30 1900 19:30 20:00 2 00 2130 2200 2230 23:00 2330 00:00
§ 0 15:00 15:30 1600 16:30 1700 1730 18:00 18:30 1900 19:30 20:00 2 00 2130 2200 2230 23:00 2330 00:00
]
% 15:00 1530 16:00 16:30 1700 17:30 18:00 1830 19:00 19:30 20:00 2 00 2130 2200 22:30 2300 2330 00:00
% ¢ 15:00 15:30 16:00 16:30 1700 17:30 18:00 18:30 1900 19:30 20:00 2:00 2130 2200 2230 23:00 2330 00:00
% 200

% 15:00 15:30 1600 16:30 1700 17:30 18:00 18:30 1900 19:30 20:00 2| 20:41:00 }tﬂﬂ 21:30 22900 2230 23:00 23:30 00:00

Przesunigcie wskaznika myszy wyswietla warto§ci pomiaréw oraz date¢/godzing.

9. Zgodnos¢ z przegladarka internetowa

Funkcja / Przegladarka WWW Chrome 72 Fire Fox 65 Edge

Maps (mapy) + + +

Historical (dane archiwalne) + + (%) +

Bars (Wykres stupkowy) + + +

Tabs (Tabele) + + +

F + F + O

* - Firefox nie obstuguje wyboru daty/godziny (pole tekstowe musi by¢ recznie edytowane przy uzyciu

odpowiedniego formatu daty I czasu).

Internet Explorer nie jest obstugiwany (zamiast tego uzyj Edge)
Inne przegladarki internetowe nie byly testowane.
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10. Kastomizacja widoku/motywu

Strony internetowe sg oparte na ogélnym pliku szablonu znajdujacym si¢ w katalogu 'templates’ '*
.template'.

Dodatkowo kazdy typ strony zawiera:

1) plik ,,*.head”, ktory przechowuje nagléwek strony (linki, importowane CSS, pliki JavaScript itp.)
2) pliki ,,*.foot”, ktére przechowuja stopke strony (linki itp.)

Motyw wizualizacji mozna zmieni¢ zgodnie z preferencjami uzytkownika, kopiujac 1 modyfikujac pliki
CSS. Pliki CSS znajduja si¢ w katalogu 'templates/css'. Rozne motywy stron internetowych moga by¢

uzywane do tworzenia zoptymalizowanych szablonéw dla np. drukowania, smartfonéw, PAD.

Widoki tabeli - maja pole do wyboru do wyboru pliku CSS do pelnej modyfikacji motywu
(przechowywane w katalogu 'templates/css/tabs').

— ]

N @ B =

& rEetity @AirQ @AirQ @Trace
=}
Zort: [tm + ] DE:l | a3 [Empry ] [isible Fields [JRemove Empty

S

Execute
Hide Filter
Select All
Deselect All
Select Core

idx time stamp (o) IMEI nr (imei) rssi rsrp dimmer 1 (dimml) dimmer 2 (dimm2) dimmer 3 (dimm3) ivalue 1 (intl) fralue 2 (ini2) gps_lat  gps_long gps_aligps fix gps_speed kmgps_sat

3 2019-03-13 0720055 35308009006514278 1 0 155 55 1% 135 SAN2T3EN 021158134875 3 oo 07
 2019-03-08 10:42:03 356345020006219 120 109 0 134 0 DETIE 5391744 S202T364M 02115 219TE8E2 3 oo 05
11 2019-03-07 130222 karezew TOTE 0 155 55 18 T SNZO3AN 02115 4106E 882 3 oo )
6 2019-02-20 09:153:04 356345080012095 88 102 0O 255 255 -16777186 60 52029500H 02115 8000E 86.5 3 oo 0
1 2019-02-10 12:36:23 351580051067110 91 99 253 235 235 -18TTETET 450 0000.00008 00000 0000E 4

idx time stamp (n) IMEI nr (imei) rssirsrp dimmer 1 (dimml)dimmer 2 (dimm2) dimmer 3 (dimm3) ivalue 1 (intl) ivalue 2 (ini2) gps_lat gps long gps_aligps_fix gps_speed_km gps_sai

e @City @light @Bin @AirQ @Metering @Trace

Widoki mapy - ogdlny motyw jest wybierany przez pole ,,map”. Dodatkowo istnieje domyslny plik
CSS 'templates/css/map.css', ktory zawiera pewne dodatkowe funkcje, takie jak
ukrywanie/kolorowanie wynikéw na podstawie jego wartosci. Reszta tego pliku CSS jest praktycznie
ograniczona do formularzy zapytan i pol.

Wigkszo$¢ plikow PHP platformy @City do wizualizacji akceptuje parametr css z wartoscig nazwy
pliku dla motywu (bez rozszerzenia). Plik musi znajdowac si¢ w katalogu 'templates/css', a w nazwie
rozrdzniana jest wielko$¢ liter.
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Niektore elementy wyswietlania motywu znajduja si¢ bezposrednio w pliku JavaScript znajdujacym si¢
w katalogu ,,template/js”.

Gtowny skrypt Front-End platformy @City ,,@City.js” znajduje si¢ w gérnym katalogu. W tej
lokalizacji nie ma mozliwo$ci modyfikacji, jednak skrypt moze zosta¢ skopiowany do katalogu
'templates/js' i tam zmodyfikowany. Uzycie indywidualnego skryptu wymaga aktualizacji wszystkich
plikow nagtowkowych.

11. Tworzenie indywidualnych algorytméw przetwarzania danych

Niektore unikalne czujniki mogg wymagacé specjalnych funkcji obliczeniowych.

Nie ma mozliwosci aktualizacji 1 utrzymania wielu wariantow oprogramowania serwera @City,
interfejsu PHP Front-end, co spowodowatoby wiele problemow, wersji, btedow.

Najlepszym i najtatwiejszym sposobem osiggniecia tego celu jest aktualizacja plikow ,,naktadki”
JavaScript w celu prawidtowego wyswietlania warto$ci/opisu.

Oryginalne skrypty JS to otwarty plik tekstowy, ktéry moze by¢ dostosowany do potrzeb klienta. Jak
stwierdzono w poprzednim rozdziale, nalezy je skopiowac do katalogu 'templates/js', w ktorym klient
ma prawa dostepu do modyfikacji.

Aspekt techniczny dotyczacy programowania systemu Front-End @City nie jest przedmiotem tego
dokumentu, jednak programista internetowy z podstawowa znajomoscia jezyka HTML i JS moze
dostosowac aplikacj¢ Web Front-end do indywidualnych potrzeb klienta.
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12. Struktura Bazy Danych

Baza Danych Platformy @City z nazwa 'IoT' lub '*IoT' jest podzielona na tabele (gdzie gwiazdka jest
przedrostkiem w zalezno$ci od serwera hostingowego - jesli jest wymagany). Baza danych moze by¢
obserwowana w PHPMyAdmin (aplikacja internetowa) pod linkiem

http://iot.inteligentny.org/phpmyadmin

7000 ot | ph

@ localhost/phpmyadmin/dh_structure php?db =iot&pos

php
EOL 56

Recent  Favorites
= @

o Mew

+ | centrum

| . 2

+_ | information_schema
I .

—_ | o

ik Mewr

+ 1+ 351580051067110
+ - le 351580051067 110_c
-II-__;f_ 351580051067 110_t
. L+ 353080090069142
) “br 353080090069142_c
3 L+ 353080090065142_t
3. L+ 356345080006519
) v 3563450800065819_c
+ "l 35B345080006519_t
3 L+ 356345080018095
+_ b 356345030018095_c
+ L+ 356345030013095_t
'L-_P_ ithings_
+ & users

+ | mysqgl
< I

+

4 Structure [ SOL

Filters
Containing the word:
Table =
users ¥
W
356345080018095_t iy

ithings_

356345080018095_c 1%
356345080018095 ¢
356345080006819 t
356345080006819_c i
356345080006819 %
353080090069142_t
353080090069142_c %
353080090069142 ¢

v | W Console pnsanRzian + <

oogoobooogooood

L Search

Action

=] Browse e Structure & Search

/=] Browse “le Structure & Search
| Browse 4 Structure & Search
=| Browse “le Structure 4 Search
=] Browse s Structure & Search
| Browse o Structure % Search
= Browse Zs Structure % Search
= Browse b Structure % Search
| Browse i Structure & Search
—| Browse L Structure 4 Search
= Browse & Structure % Search

=l Brnwese le Structiure & Search

- U

| Query =+ Export

[\ En;

&= Import

F¢ Insert 5 Empty @ Drop
F¢ Insert [ Empty @ Drop
F¢ Insert G5 Empty @ Drap
F¢ Insert (1 Empty @ Drop
F¢ Insert ) Empty @ Drop
F¢ Insert G5 Empty @ Drop
F¢ Insert 1 Empty @ Drop
F¢ Insert G5 Empty @ Drop
F¢ Insert G5 Empty @ Drop
Insert 5 Empty @ Drop
Insert 55 Empty @ Drop

Fc
E
Af Inser Franty & Dran

O

El
L+

+ More

Rows

&

~

Zestaw tabel dla kazdego urzadzenia (gdzie * {gwiazdka} to adres IMEI - unikalny identyfikator):
* ¥ t”-tokeny do biezacej autoryzacji uzytkownikoéw (nie uzywane w chmurach dla
pojedynczego klienta)
* '* ¢'-kolejka polecen (zdarzen) - do wystania do urzadzenia

o ¥ _wszystkie wyniki zdekodowanego statusu (archiwalne).

Inne tabele:
Tabela ,,ithings

2

- zawiera zdekodowany biezacy stan wszystkich urzadzen (jest kopiowany podczas

aktualizacji dowolnej z tabel *). Struktura tabeli ,,ithings_" jest prawie taka sama jak w tabelach ,,*”.
,»ithings  ma dodatkowe pola na Adres pocztowy i opisy.
Tabela uzytkownikdéw nie moze by¢ edytowana.
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12.1. 'Struktura tabel ithings_"i ™'

* idx - index

* tm’ - timestamp

e 'dt’ - unix timestamp

* ‘imei - unikalny adres

e rssi - RSSI poziom sygnatu

* 'rsrp - RSRP poziom

* events' - comendy do przestania do urzadzenia po jego skontaktowaniu si¢ z serwerem

* “outl' .. 'outl6’ - dekodowane statusy wyjs¢

* ‘inl’ .. "inl6’ - dekodowane statusy wejs$¢

* ainl’ .. "ain8 - dekodowane statusy ADC (RAW)

* “sensl’ .. “sens8 - przetworzone dane sensoréw ADC (zaleza od typu urzadzenia)

* ‘dimml" .. 'dimm8" - dekodowane dane §ciemniaczy

* intl" .. "int6’ - dekodowane dane licznikéw (zalezg od typu urzadzenia)

e textl® .. “text6’ - dekodowane dane (zaleza od typu urzadzenia)

* “creation’ - data/czas utworzenia

* last’ - ostatnia aktualizacja

* ‘user - future use

* ‘pass’ - future use

* 'sn’ - gsm serial nr

e ‘status’ - biezacy status

* “hash _code’ - future use

e “addr’ - adres krotki (unikalny)

e ‘fwnr' - firmware nr

* ‘disabled’ - disabled device (not performed)

* ‘gsm nr - CloT gsm number

* ‘vendor - vendor code (for franchise/co-production)

* ‘timezone' - Time Zone offset

* dst’ - Use Daily savings settings

e ‘gps_lat’ - GPS Szeroko$¢

e ‘gps_long - GPS Dlugos¢

* ‘gps_hdop’ - GPS HDOP

* “gps_alt’ - GPS Wysokos¢

» “gps_fix - GPS Fixation (musi by¢ 3 — dla wlasciwych pomiaréw 3D)

* ‘“gps_cog - GPS Cog

* “gps_speed_km" - GPS predkos¢ [km/h]

e ‘gps_sat’ - GPS liczba satelit

* ‘continent’ ,’country’ , ‘region’, ‘subregion’, ‘subsubregion’ , ‘city' , “district’, ‘street’,
‘street nr', ‘item_nr’ - Dane opisowe (!!!! Niedostepne w '*' tabelach historycznych !!!!)

* ‘log" - logowanie danych
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Nazwy pol sag wazne przy tworzeniu zapytan SQL w celu zwigkszenia funkcjonalnos$ci
wyszukiwania, poniewaz oryginalna nazwa musi by¢ uzywana w instrukcji SQL.

12.2. Kolejka komend sterujgcych dla urzadzen (Events) ™ ¢

Ta tabela jest kolejka zdarzen/polecen dla kazdego urzadzenia i ma nast¢pujaca strukture:

* ‘command’ - polecenie do wystania lub juz przestane do urzadzenia

* 'potwierdzone" - flaga potwierdzenia, jesli zostata juz wystana i potwierdzona
* ‘date’ - uniksowy znacznik czasu zdarzenia

‘updated” - flaga automatycznej aktualizacji (data/czas timestamp)

12.3. Uzyskiwanie dostepu do wynikéw z baz danych - Mid-Level (odczyt
danych)

Dane moga by¢ dostgpne bez aplikacjit WWW Front-end. System @City zawiera skrypt z funkcjami
sredniego poziomu. Wyniki sg zwracane w formacie JSON.

12.3.1. Odczyt aktualnych statusow wszystkich sterownikoéw

http://%IP%/10T/que.php?func=devsjson

Zapytanie zwraca calg tabele ,, ithings” (aktualne stany wszystkich urzadzen) w formacie JSON:

[ { Hcountryﬂ:HH, "City":"", Hcontinentﬂ:HH, Hcountryﬂ:HH, Hregionﬂ:HH,
"subregion":"", "subsubregion":"", 'city":"", "district":"", ‘"street":"",
"street nr":"", "item nr":"", "gps 1at":"0000.0000N", "gps long":"00000.0000E",
"tm":"2019-02-10 12:56:23", '"creation":"2019-02-09 18:12:38", "last":"0000-00-00
00:00:00", "events":"", "user":"", "pass":"", "imei"™:"351580051067110",

"Sl’l" : mn ,

"status":"73000200000£360033026800240000002c002c002dffffffffffffff££5063000001c1000
001c2000000000000000009250a4£0a760a7a0a750a780a7e0000031d032205£c340290025c02560046

0eb305320000", "hash code":"", "addxr":"", "fwnr":"", "disabled":"",
llgsminrll:llll, "Vendor":"", lltimezonell:llll, lldstll:llll, llrssill:ll9lll, llrsrpll:ll99ll,
"gps_lat":"0000.0000N", "gps long":"00000.0000E", '"gps_ hdop":"", "gps alt":"",
ngs_fixﬂ . H4H , ngs_cogﬂ . nmn , ngs_speed_kmﬂ . nmn , ngs_satﬂ . nmn , Heventsﬂ . nmn ,

"outl":"0oO", "out2":"0O", "out3":"o", "out4":"o", "outb":"o", "oute":"0",
"out7":"0", "out8":"0", "out9":"0", "outlO":"1", Moutll":"0", "outl2":"0",
|'outl3":"0", "outl4":"0", "outlSH:"O", "outl6":"0", "inl":"O", "in2":"0",
"in3":"0", "in4":"0", "in5":"0", "in€":"0", "in7":"0", "in8":"0", "in9":"0",
"inlQ":"0", "inll":"0", "inl2":"0", "inl3":"0", "inl4":"0", "inl5":"0",
"inl6":"0", "ainl":"3894", "ain2":"51", "ain3":"616", "ain4":"36", "ain5":"0",

"ain6":"44", "ain7":"44", "ain8":"45", "Sensl":"o", "SenSZ":"O", l'sens3l':l10",
"Sens4":"0", "SensS":"O", "Sens6":"0", "Sens7":"0", "Sens8":"0",
"dimml":"255", "dimm2":"255", "dimm3":"255", "dimm4":"255", "dimm5":"255",
"dimm6":"255", "dimm7":"255", "dimm8":"255", "intl":"-16776767", "int2":"450",
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"int3":"", "int4":"", "int5":"", "int6":

"O", "textll':"",

l'text3ll:|1", "text4":"", "textSH:"", "text6":""

bl

12.3.2. Odczyt danych archiwalnych z urzadzenia

Zapytanie o dane historyczne pojedynczego urzadzenia przez numer IMEI:
http://%IP%/10oT/que.php?func=imeijson&imei=356345080018095

"textzl' . nmn ,

Poniewaz cata tabela moze zawiera¢ miliony wierszy, powinna by¢ ograniczona klauzulag WHERE, aby

nie blokowac serwera.
Parametry dodatkowe - URL.:
func - imeijson

imei - IMEI urzadzenia

field - pola do wyswietlenia w wynikach (lista rozdzielana przecinkami)

min - minimalna warto$¢ pierwszego pola z listy
max - maksymalna warto$¢ pierwszego pola z listy
sort - pole do sortowania

tm - pole jest automatycznie dodawane do wynikow.
WHERE - gdzie klauzula do ograniczenia danych

Przyklad:

Chcemy uzyska¢ wyniki:

dla urzadzenia z imei = 356345080018095
pokazujac pola: ain5, ain6, gps_lat, gps_long

przy limicie ainS w zakresie (1, 10000) - musi by¢ pierwszym polem na liscie

a GPS ma poprawne dane 3D (gps_fix = 3)

oraz data/godzina (tm) od 2019-02-14 23:00:19 do 2019-02-15 00:00:00

Skonstruowany cigg URL:

http://iot.inteligentny.org/loT/que.php?

func=imeijson&imei=356345080018095&field=ain5,ain6,gps_lat,gps long&min=1&max=1000&wh
ere=gps_fix=3 and tm>'2019-02-14 23:00:19' and tm<'2019-02-15 00:00:00'

Query Results:

[{ "ainb":"66","ain6":"68", "gps lat":"5202.7326N","gps long":"02115.8

073E","tm":"2019-02-14 23:04:31" 1},

{ "ain5" . "67", "ain6" . "’76", "gps_lat":

75E™,"tm":"2019-02-14 23:05:42" 1},

{ "ain5" . "63", "ain6" . "77", "gps_lat":

T4E"™,"tm":"2019-02-14 23:06:05" 1},

{ "ain5" : "58", "ain6" : "77", "gps_lat":

T5E","tm":"2019-02-14 23:06:32" 1},
{ "ain5":"58","ain6":"68","gps_lat"
TeE™,"tm":"2019-02-14 23:06:55" }]

"5202.

"5202.

"5202.

:"5202.

7328N","gps long":
7328N","gps long":
7328N","gps long":

7328N","gps long":

"02115.

"02115.

"02115.

"02115.

80

80

80

80
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12.3.3. Odczyt pojedynczego pola z aktualnych statuséw z ograniczeniem
wynikéw dla wszystkich urzadzen.

Ta funkcja zwraca ograniczone dane z tabeli ,,_ithings”

http://iot.inteligentny.org/loT/que.php?func=fieldjson&field=ain5&min=13&max=5000

Parametry:

func - fieldjson

field - pole do wyswietlenia w wynikach - imei 1 tm sg automatycznie dodawane
min - minimalna warto$¢ pola

max - maksymalna warto$¢ pola

Dla powyzszego ciggu URL zwraca wyniki pol ain5, imei, tm:

jesli ain5 jest w zasiggu (13, 5 000)

Query Results:
[ {"imei™:"353080090069142", "tm":"2019-03-14 11:51:01", "ainb"™:"14" },

{"imei":"356345080018095", "tm":"2019-02-20 09:13:04", "ainb":"115" },
{"imei":"karczew", "tm":"2019-03-07 13:08:22", "ainb5":"103" } ]
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