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1. Wstep.

System @City obstuguje szereg urzadzen elektronicznych (sterownikéw) - zwanych jako node, mote, device.

Dostepnych jest wiele rodzajow komunikacji (przewodowych i bezprzewodowych) w zaleznosci od dostepnej
infrastruktury, wymagan, warunkow.

Typy urzadzen dostepne w systemie @City:
¢ CloT - Cellural Internet of Things (GSM/2G/3G/4G/NBloT/CATM1)
* loT - Internet of Things (LoORaWAN)
* Ethernet
*  WiFi

Wszystkie urzadzenia s3 ze sob3a zintegrowane poprzez chmure @City i jest mozliwos¢ ich pracy hybrydowej
w zaleznosci od dostepnosci danej infrastruktury komunikacyjnej.

W przypadku lokalizacji w budynkach i dostepu do sieci lokalnych LAN lub WiFi podfaczonych do internetu
znacznie korzystniejsze mogg okaza¢ sie rozwigzania oparte na sieciach Ethernet/WiFi/CAN/RF/RS-485/RS-422
dostepne w systemie eHouse, ktére mogg przesyta¢ dane do chmury @City poprzez server eHouse.PRO).

Ponizszy dokument opisuje urzgdzenia GSM oraz LoRaWAN oparte na mikrokontrolerze jednouktadowym
(mikroprocesor) oraz zewnetrznym module komunikacyjnym.

Pozwala to na standaryzacje systemu pomimo réznicy w sposobie komunikacji i innego modemu
komunikacyjnego.

Umozliwia to uzyskanie podobnej funkcjonalnosci i wyposazenia sprzetowego oraz fatwg migracje do innych
wariantéw komunikacyjnych lub wersji.

1.1 Komunikacja @City (loT/CloT)

System @CITY (loT) wykorzystuje aktualnie jeden z wybranych modutéw (modemdéw) komunikacyjnych:
* LoRaWAN (1.0.2) + BlueTooth + BLE4.0 + NFC
* GSM (2G/NBIOT/CATM1) + GPS/GNNS
*  3G+GPS

*  4G+GPS
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1.2. Zasoby sprzetowe urzadzen lIoT/CloT

Catfa "Inteligencja" systemu jest uzyskana przy pomocy mikrokontrolera (mikroprocesora) i nie jest zbytnio
zalezna od rodzaju komunikacji. Zasoby sprzetowe urzgdzen 1oT/CloT (mikroprocesor) sg nastepujace:

* 0..4 programowalne wejscia binarne

— monitorowanie stanu wejs¢

— powigzanie komendy wykonywanej przy zmianie stanu
— generowanie zaawansowanych alarmow

— podtgczenie dowolnych czujek

— zdalne raportowanie

— 0..4 wyjscia binarne

— Witaczanie/Wytaczanie dowolnych urzadzen elektrycznych/elektronicznych (pojedyncze wyjscie)

— Otworz/Zamknij/Zatrzymaj sterowanie napedami: rolety, bramy, markizy, elektrozawory, sitowniki,
serwa (podwdjne wyjscia)

— sterowanie urzgdzeniami kontrolowanymi wieloma wyjsciami np. silniki, wentylatory (potréjne lub
poczwdrne wyijscia)

— 0..4 wejscia zliczajgce impulsy

— energii elektrycznej

- gazu

- wody

— ciepta

— wystgpien zdarzen z czujnikdw alarmowych

— zapis w pamieci nieulotnej
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— 0..4 wyjscia sciemniaczy PWM lub 0..10V

sciemnianie oswietlenia LED, zasilaczy LED

regulacja mocy silnikéw

— wejscie + wyjscie podczerwieni

sterowanie z pilota podczerwieni lub bliska komunikacja urzadzen przez podczerwien

wysytanie kododw podczerwieni

— 0..4 wejs¢é pomiarowych (ADC)

podtaczenie czujnikéw analogowych (dowolnych wartosci fizycznych)
pomiary napie¢, prgddw, rezystancji, pojemnosci

pomiary i regulacje réznych wartosci fizycznych

generowanie alarméw przy przekroczeniu zaprogramowanych progéw

wykonywanie komend sterujgcych przy przekroczeniu zaprogramowanych progéw

— interfejsy szeregowe SPI/I2C/UART/CAN

do instalacji dowolnych czujnikow 1 rozszerzen, np.

poziomu oswietlenia

magnetometr (X,Y,Z)

zyroskop (X,Y,Z)

zblizeniowy (proximeter)

przyspieszenia (X,Y,Z)

temperatura, cisnienie, wilgotnosé, ogdlna jakos¢ powietrza
koloru (R,G,B, IR)

Pomiar zanieczyszczen powietrza czgstkami statymi (PPM 2.5/10um)

*  mozliwos¢ upgradu firmwaru OTA (Over The Air) pozwala na aktualizacje algorytméw oprogramowania
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oraz konfiguracji przez gtéwny interfejs komunikacyjny

1.3. System @City GSM

Urzadzenia taczg sie poprzez sie¢ komdrkowg operatora telefonii GSM przez jedng lub wiecej udostepnionych
technologi i ustug. Ustugi te s3 rozliczane abonamentowo i zalezg indywidualnie od operatoréw i ustug. Ustuga
jest autoryzowana analogicznie jak w telefonach komdrkowych poprzez aktywne karty SIM (plastikowe) lub
karty sim w postaci chipa (MIM).

Dostepnos¢ wybranych ustug zalezy od operatora komunikacyjnego i wmontowanego modemu GSM na etapie
produkcji:

1) 2G (wszyscy operatorzy)
¢ SMS
« TCP/IP (GPRS/EDGE)
«  UDP (GPRS/EDGE)

2) 2G/LTE CATM1 (Orange) - mozliwe jest automatyczne przetgczenie CATM1 na 2G jesli brak ustugi CATM1 lub
zasiegu, kosztem duzo wiekszego zuzycia baterii.

«  SMS (2G/CATM1)
«  TCP/IP (GPRS/EDGE/CATM1)
«  UDP (GPRS/EDGE/CATM1)

3) NBloT (T-Mobile/Deutsche Telecom) - mozliwe jest automatyczne przetgczenie NB-1oT na 2G jesli brak ustugi
NB-loT lub zasiegu i ustugodawca udostepnia ustuge ,fallback 2G”, kosztem duzo wiekszego zuzycia baterii.

«  TCP/IP (NBloT)
« UDP (NBIoT)
4) 2G/3G (wszyscy operatorzy)
* SMS
* USSD
* TCP/IP (GPRS/EDGE/3G)

* UDP (GPRS/EDGE/3G)
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5) 4G/LTE (wszyscy operatorzy)
« TCP/IP (4G)
« UDP (4G)
6) Inne kombinacje ustug mogg by¢ takze dostepne.

Pierwsze 3 rozwigzania pracujg na tym samym modemie (NB-loT/CATM1 + fallback 2G) i w przypadku
stosowania plastikowych kart Nano SIM jest mozliwo$¢ wymiany karty oraz zdalnej konfiguracji urzadzenia do
prawidtowej pracy w innej ustudze. W przypadku kart MIM (SIM'éw w postaci chipa (uktadu scalonego)),
decyzja zapada na etapie produkcji urzgdzenia i nie jest mozliwa zmiana operatora ani ustugi. Operatorzy
oferujgcy ustuge NB-loT muszg dodatkowo udostepnic ustuge ,falback 2G”, aby byta mozliwosé pracy urzadzen
poza zasiegiem ustugi NB-loT. Dodatkowo NB-1oT jest dedykowana bardzo mate;j ilosci przesytanych danych
(~512kB na miesigc — nalezy sprawdzi¢ aktualne ograniczenia u operatoréw), co stanowi znaczng przeszkode dla
niektérych rozwigzan CloT/IoT.

Rozwigzania 4, 5 wymagajq instalacji innych modemadw na etapie produkcji.
Pobér pradu urzadzenia zalezy od ustugi i jest przedstawiony od najnizszego do najwyiszego:
- NB-loT

- CATM1

- LTE

-3G

- 2G/SMS/USSD/GPRS/EDGE

Predkos¢ przesytu danych od najnizszego do najwiekszego:

- NB-loT

- CATM1

- 2G/SMS/USSD/GPRS/EDGE

-3G

- LTE

Wszystkie urzadzenia @CITY GSM moga by¢ wyposazone w odbiornik GPS do geolokalizacji i automatycznego
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pozycjonowania sie na mapach. Mogg tez pracowac mobilnie gdy jest potrzeba pomiaréw czy pracy w ruchu.
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1.4. System @City LoRaWAN

LoRaWAN jest rozwigzaniem komunikacyjnym duzego zasiegu (do ok. 15km) pracujacych w pasmach otwartych
ISM (np. 433MHz, 863MHz, itd.). Bardzo duze zasiegi wymagajg jednak znacznego ograniczenia predkosci
transmisji oraz ograniczenia paczek danych (np dla najwyzszego zasiegu do 250 bitéw na sekunde oraz
maksymalnie 51 bajtdw danych). Transmisja z powtdrzeniami i potwierdzeniami moze trwaé bardzo dtugo, co
moze eliminowaé LoRaWAN w niektdérych rozwigzaniach. llos¢ bramek LoRaWAN tez ma duze znaczenie aby
zapewnic dobry zasieg urzadzen co pozwala na prace z wyzszymi predkosciami, mniejszg iloscig bteddéw i
powtdrzen.

Urzadzenia LoRaWAN komunikujg sie z chmurg systemu @City poprzez Bramki LoORaWAN, ktére muszg by¢
zlokalizowane tak, aby zapewnié pokrycie zasiegu na wymaganym poziomie, dla wszystkich dostepnych
urzadzen LoRaWAN. Dodatkowo bramki te muszg by¢ potgczone z siecig LAN lub Internet przez dowolne tacze,
aby méc przesytac¢ dane do serwera sieciowego/aplikacyjnego LoRaWAN.

Serwer sieciowy stuzy do dwukierunkowej komunikacji z bramkami LoRaWAN i przesytania informacji do/z
urzadzen LoRaWAN.

Serwer sieciowy/aplikacyjny moze znajdowac sie w lokalnej sieci LAN lub w centrum danych ustugodawcy. Dane
z urzadzen sg przesytane z serwera sieciowego/aplikacyjnego przez protokoty integracyjne do chmury @City
(poprzez tzw. webhook). Pozwala to na bezposrednig integracje systemu @City LoRaWAN z bazami danych
@City.

Serwer aplikacyjny moze dodatkowo realizowac rozszerzong logike dla systemu, na biezgco przetwarzajac dane i
przesytajgc komendy sterujgce do poszczegdlnych urzadzen.
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2. Warunki ogélne uzytkowania systemu @City (LoRaWAN, GSM)

UWAGA! Niewtasciwe ustawienie gtdwnych parametréw komunikacyjnych moze spowodowac zniszczenie lub
permanentne zablokowanie urzgdzenia, do ktdrego nie mamy fizycznego dostepu.

Ewentualna aktualizacja oprogramowania sterownika, oraz finalna konfiguracja musi zosta¢ przeprowadzona i
przetestowana (dla wszystkich urzagdzen oraz co najmniej przez tydzien dla kilku urzadzen) przed ich instalacjg w
miejscu docelowym.

Producent nie odpowiada za niewtasciwg konfiguracje/aktualizacje oprogramowania wykonang przez osoby
nieuprawnione jak réwniez wykonanie ich w miejscach instalacji poszczegélnych sterownikéw.

Wszelkie koszty deinstalacji, ustug, naprawy, wymiany, instalacji, ponosi uzytkownik systemu (a nie Producent).

Do aktualizacji firmwaru i konfiguracji konieczne jest zapewnienie wystarczajgcego poziomu sygnatu oraz
dostepnosci wymaganych ustug. Powyzsze czynnosci mogg by¢ NIE mozliwe do wykonania w miejscach
docelowej instalacji sterownikéw i w obudowach. Mogg by¢ réwniez zalezne od pory roku, pogody, propagacji
fal radiowych.

Wszelkie koszty ustug zwigzanych ze zmiang konfiguracji/firmwaru ponosi uzytkownik (dodatkowe optaty za
transfer danych, ewentualng deinstalacje, instalacje urzadzen, odblokowanie, wymiane, itd.).

Maksymalny zasieg jest czysto teoretyczny, mierzony w idealnych warunkach propagacji fal radiowych i
odnosi sie do pracy urzadzen (z zewnetrznymi i dopasowanymi antenami) w polu widzenia (bez przeszkéd na
drodze wigzki sygnatu). W zaleznosci od urbanizacji terenu, zadrzewienia, pogody, lokalizacji i sposobu
instalacji urzadzen moze by¢ gorszy nawet kilkaset razy od powyzszych danych.

2.1. Warunki szczegolne @City GSM.

Uzytkownik ponosi koszty oraz odpowiada za terminowe optacanie abonamentu operatora GSM i hostingu
@City. Brak ciggtosci ustug moze spowodowaé nieodwracalne zmiany krytycznych parametréow transmisji i
zablokowanie catego systemu (jak np. zmiana statego adresu IP, utrate domeny internetowej, Utrate
danych/konfiguracji na serwerze, utrate oprogramowania, kopi zapasowych, itd.).

W przypadku kiedy uzytkownik reguluje ryczattowo powyzsze naleznosci producentowi systemu @City,
Producent nie odpowiada za zmiany warunkéw oferowanych lub zakonczenie ustug wykonywanych przez
podmioty zewnetrzne.

Producent systemu nie ponosi odpowiedzialnosci za jakos¢ ustug swiadczonych przez podmioty trzecie w tym
operatora GSM, zewnetrzny hosting @City. Producent nie ponosi odpowiedzialnosci za pogorszenie sie zasiegu
propagacji fal radiowych (np. z powodu powstania nowych zabudowan, zmiany lokalizacji stacji nadawczych
GSM (BTS), zadrzewienia, itd.).
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W przypadku limitéw transferu danych (szczegdlnie dla NBloT) konfiguracje i aktualizacje oprogramowania
nalezy przeprowadzi¢ na poczatku okresu abonamentowego, przy jak najmniejszym aktualnym zuzyciu danych.
W przeciwnym razie istnieje mozliwos¢é zablokowania urzgdzenia do konca okresu rozliczeniowego ze wzgledu
na blokady zwigzane z przekroczeniem limitu transferu.

Za jakosc¢ potfaczenia GSM odpowiada operator GSM a nie producent systemu @City.

Uzytkownik oswiadcza ze przyjmuje do wiadomosci ponizsze informacje i wyraza na nie zgode.

2.2. Warunki szczegolne @City LoRaWAN.

Uzytkownik ponosi koszty oraz odpowiada za terminowe regulowanie optat dzierzawy i montazu bramki
LoRaWAN, Serwera Komunikacyjnego/Aplikacyjnego LoRaWAN i hostingu @City. Brak ciggtosci ustug moze
spowodowacd nieodwracalne zmiany krytycznych parametréw transmisji i permanentne zablokowanie systemu
(jak np. zmiana statego adresu IP, utrata domeny, Utrate danych/konfiguracji na serwerze, utrate
oprogramowania, kopi zapasowych, itd.).

W przypadku kiedy uzytkownik reguluje ryczattowo powyzsze zobowigzania producentowi @City, producent nie
ponosi odpowiedzialnosci za zmiane warunkéw czy zakonczenie ustug wykonywanych przez podmioty
zewnetrzne.

Producent systemu nie ponosi odpowiedzialnosci za ustugi Swiadczone przez podmioty zewnetrzne w tym
ewentualnego operatora LoRaWAN, hosting dla serwera sieciowego/aplikacyjnego LoRaWAN, zewnetrzny
hosting @City. Producent nie ponosi odpowiedzialnosci za pogorszenie sie zasiegu propagacji fal radiowych (np.
z powodu powstania nowych zabudowan, zmiany lokalizacji bramek LoRaWAN, uszkodzenia bramek LoRaWAN,
zanikéw zasilania, zadrzewienia, zaktdcen, zanikdéw sygnatu itd.).

W przypadku limitéw transferu danych konfiguracje i aktualizacje oprogramowania nalezy przeprowadzi¢ na
poczatku okresu abonamentowego, przy jak najmniejszym aktualnym zuzyciu danych. W przeciwnym razie
istnieje mozliwos$¢ zablokowania urzadzenia do korica okresu rozliczeniowego ze wzgledu na blokady zwigzane z
przekroczeniem limitu transferu. Aktualizacje nalezy przeprowadzi¢ po jednym sterowniku od poczatku do
kornca oraz przetestowania poprawnosci pracy. Uruchomienie aktualizacji dla wszystkich sterownikéw moze
spowodowac catkowite zablokowanie pasma radiowego na wiele dni.

LoRaWAN wykorzystuje ogdlnie dostepne otwarte pasma radiowe (433 lub 868 MHz), ktére moga by¢
zaktdcane lub zajete innymi urzadzeniami pracujgcymi na tych samych czestotliwosciach. Producent nie ponosi
odpowiedzialnosci za jako$¢ komunikacji w powyzszym przypadku.

Uzytkownik odpowiada za pokrycie obszaru odpowiednig iloscig bramek LoRaWAN i ich lokalizacjg aby uzyskaé
odpowiedni poziom sygnatéw dla wszystkich urzagdzen oraz catego systemu @City LoRaWAN.
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W miejscach bardzo narazonych na zaktécenie sygnatu mozna zastosowacd urzgdzenia @City GSM.

Uzytkownik oswiadcza ze przyjmuje do wiadomosci ponizsze informacje oraz wyraza na nie zgode.
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3. Konfiguracja Systemu @City (LoRaWAN, GSM)

Konfiguracje systemu przeprowadza sie przez interfejs WWW. Konfiguracja jest bardzo krytyczna dla
sterownikéw @City i niewtasciwe ustawienia mogg spowodowac catkowite zablokowanie systemu. Zaleca sie
aby petna konfiguracje szablonu (domysine ustawienia) przeprowadzit i przetestowat producent systemu @City.

3.1. Konfiguracja sterownikow @City - Nadawanie Nazw

daor

Output kput Output 2

CQutput 3; |Output 3 Output

Input 2: Input 2

Input 4: Input 4

Emperakure

e 4R}

Controller Logout

Adres sterownika 000000000000000 (15 zer dla GSM/16 dla LoRaWAN) jest adresem domysinym odnoszacym
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sie do wszystkich sterownikéw z rodziny (tj. dla tego samego Vendor Code oraz File Code oraz typu sterownika
LoRaWAN/GSM. W przypadku gdy sterownik nie posiada zdefiniowanej wtasnej indywidualnej konfiguracji,
wgrywana jest do niego konfiguracja domysina.

W przypadku sterownikdw GSM adres ten odpowiada unikalnemu numerowi IMEI (15 znakdéw) przyznanemu
przez producenta modemu GSM.

W przypadku LoRaWAN adres ten odpowiada unikalnemu numerowi "Dev EUI" nadanemu fabrycznie przez
producenta modemu LoRaWAN (16 znakéw w kodzie hexadecymalnym).

Vendor Code - jest parametrem unikalnym dla klienta (uzytkownika)
File Code - jest parametrem oznaczajacym rodzaj firmwaru (zalezny od sprzetu oraz dostepnych algorytméw)

W wiekszosci przypadkdw wystarczajgce jest skonfigurowanie tego jednego urzgdzenia dla catego systemu lub
jako szablon dla pozostatych sterownikéw. W przypadku tworzenia konfiguracji nowego sterownika, te
ustawienia sg kopiowane z szablonu.

Zarowno firmware jak i konfiguracje dla wszystkich instalacji (instancji) znajduje sie na serwerach producenta
systemu @City dostepnych przez WWW, do ktorego uzytkownik moze mieé¢ dostep. Poprawna konfiguracja jest
jednak bardzo krytyczna, i nie zaleca sie wprowadzania zmian bez testdw na kilku urzadzeniach z petnym
fizycznym dostepem. Wiecej informacji znajduje sie ogdlnych warunkach systemu @City oraz warunkach
szczegbétowych dla konkretnego sposobu komunikacji.

3.2. Konfiguracja ogolna sterownikéw @City LoRaWAN i GSM

3.2.1 Konfiguracja ogélna sterownika @City GSM

Przed rozpoczeciem konfiguracji nalezy zapoznadé sie z informacjami znajdujgcymi sie ogdlnych warunkach
systemu @City oraz warunkach szczegétowych dla systemu @City GSM.

W HTTP Enable

FFFFFFFFFFFFFFFFFFRRFE
H>EH:BH B B B B
uler

Vendor Code - zawiera 8 znakdw zapisanych w kodzie hexadecymalnym dedykowanym jednemu
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klientowi (uzytkownikowi). Jest on przyznany na etapie produkcji sterownika. Proba zmiany moze
spowodowac¢ permanentne uszkodzenie sterownika.

File Code - zawiera 8 znakow zapisanych w kodzie hexadecymalnym dedykowanym jednemu
wariantowi firmwaru sterownika. Jest on przyznany na etapie produkcji sterownika i moze by¢ zalezny
od rodzaju komunikacji (GSM/LoRaWAN) i wyposazenia dodatkowego, np.: czujniki, ilos¢
wej$¢/wyjs$¢ oraz indywidualnych algorytmow. Zmiana moze spowodowac¢ permanentne uszkodzenie
lub zablokowanie sterownika.

PIN No. - 4 cyfrowy numer pin jesli zostal ustawiony dla karty SIM. Nie zaleca si¢ ustawiania
numerow PIN. W przypadku plastikowych kart SIM mozna usung¢ je w telefonie komorkowym.
Wprowadzenie niepoprawnego SIMu moze spowodowaé permanentne zablokowanie karty w
urzadzeniu, do ktérego docelowo nie bedziemy mie¢ fizycznego dostepu.

SMS No. - SMS numer w przypadku przesylania statusow poprzez SMSy. Mozliwo$¢ ta jest dostepna
w zalezno$ci od ustugi 1 operatora (2G/CATM1). Wymaga takze wiaczenia flagi: SMS Enable.

USSD Str - Komenda USSD przy przesytaniu statusow po USSD. Opcja ta jest dostgpna tylko dla
wybranych typéw modemow GSM (2G/3G+GPS). Wymagane jest wigczenie opcji: USSD Enable.
Operator musi udostgpni¢ 1 aktywowac ustuge USSD.

APN - Access Point Name. Nazwa punktu dostepowego do Internetu np. internet (w przypadku ustug
specjalnych jak LTECATMI1 lub NBIoT, moze on by¢ przyznawany indywidualnie przez operatora).

WWW Address - adres dostgpowy komunikacji przez HTTP.
WWW Page - adres strony, na ktore sg przesytane statusy sterownikdéw oraz odbierane komendy.

HTTP Enable - Wiacza transmisj¢ danych HTTP. Metoda ta generuje wielokrotnie wigkszg ilos¢
przesytanych danych niz wszystkie pozostate metody komunikacji, co moze powodowa¢ wzrost
kosztow, przekroczenie limitu transferu lub brak mozliwosci korzystania z niektérych ustug jak np.
NBIoT.

TCP/UDP Address - adres IP serwera (@City odbierajacego i przesytajacego dane migdzy chmura a
urzadzeniami. Zaleca si¢ stosowac staty adres IP a nie adres domeny internetowe;.

TCP Port - Port do tacznosci TCP/IP

TCP Enable - Pozwala na wlaczenie transmisji TCP/IP. Ramki transmisyjne i potwierdzenia TCP
zwigkszajg liczbe danych w stosunku do transmisji UDP, jednak zapewniajg poprawno$¢ danych,
potwierdzenia 1 gwarantuja ich dostarczenie jesli komunikacja jest aktywna.

UDP Port - Port do odbierania statuséw poprzez UDP
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UDP Enable - Wiaczenie transmisji UDP
Aux Address, Aux Port, Aux Enable - przyszie zastosowania
Aux2 Address, Aux2 Port, Aux2 Enabled - przyszte zastosowania

Wiaczenie obstugi czujnikéw (muszg by¢ one fizycznie zamontowane na module @City). W

przeciwnym razie urzadzenie moze pracowac znacznie wolniej 1 mniej stabilnie. Czujniki montowane

s na etapie produkcji dla catych serii produkcyjnych.

Temp, presure, humidity, gas - zintegrowany czujnik temperatury, ci$nienia, wilgotnosci i jakosci
powietrza

Temp+Presure - Zintegrowany czujnik temperatury, ci$nienia

Gyroscope - Czujnik zyroskopowy w osiach (X, Y, Z)

Magnetometr - Czujnik magnetyczny w osiach (X, Y, Z)

Accelerometer - Czujnik przys$pieszenia/wibracji w osiach (X, Y, Z)

Color - Czujnik koloru (R, G, B, IR, B2)

Ambient+proximeter - zintegrowany czujnik poziomu o$wietlenia oraz przyblizenia
GSM Commands - dodatkowe komendy inicjalizacyjne modem

Hash Code - Dodatkowy kod szyfrujacy. Nie zmieniac.

Transfer HTTP - Dodatkowe opcje komunikacji HTTP

Global Address - Adres globalny sterownika przy sterowaniu urzadzenie-urzadzenie.

GSM Mode - Tryb tacznosci GSM (2G Only, LTE Only, CATM1, NBIoT, 2G+CAT M1, LTE 800,
LTE 1800). Niepoprawne ustawienie trybu komunikacji moze skutkowaé¢ permanentnym
zablokowaniem komunikacji urzadzenia.
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3.2.2. Konfiguracja ogélna sterownika @City LoRaWAN

Wiekszo$¢ opcji jest taka sama jak w sterowniku GSM. W zasadzie wszystkie pola odnoszace sie do
komunikacji GSM sg niewykorzystane podczas pracy sterownika LoRaWAN.

Po stronie urzadzenia @City LoRaWAN konfiguracja jest bardzo prosta:

Application EUID - ID aplikacji dla serwera LoRaWAN (16 znakéw w kodzie hex) — aplikacja zdefiniowana na
serwerze Sieciowym/Aplikacyjnym LoRaWAN do ktdrego przesytamy dane.

Application Key - klucz autoryzacji do aplikacji dla serwera LoRaWAN (jak wyzej)

Disable Adaptive Data Rate - Zablokowanie adaptacyjnego doboru predkosci. Pozwala to na wymuszenie statej
predkosci pracy urzagdzenia. W niektdrych sytuacjach moze to spowodowac duze problemy z komunikacja.
Nalezy bra¢ pod uwage ze wraz z polepszeniem sie parametréw RSSI i SNR w trybie adaptacyjnym predkos¢
znacznie wzrasta. Znacznie skraca to czas przesytu danych drogg radiowg ,,On The Air Time” oraz znacznie
czesciej informacje mogg by¢ przesytane miedzy urzadzeniem a serwerem i vice versa.

Data Rate (DR) - wybor predkosci tgcza LoRaWAN. Predkosc¢ ta nie odnosi sie do Bootloader'a. W przypadku gdy
sterownik pracuje w trybie adaptacyjnego ustawienia predkosci, jest to tylko wartos¢ startowa, gdyz sterownik
po kilku/kilkunastu prébach transmisji autonomicznie wybierze sobie optymalng predkos¢ tak aby ograniczyé
czas przesytu wiadomosci w eterze.

Update Settings — zapisuje konfiguracje startowa dla wszystkich ustawien

Reszta konfiguracji @City LoRaWAN znajduje sie w pozostatych elementach "tancucha" komunikacyjnego
LoRaWAN w rozdziale 4.
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3.3. Konfiguracja wejs¢ binarnych

Inputs Settings:

1 input1: Minvert Il Aam , m, 0 s Remember State: | 0h,0m,0s
Ewvent On:

€| 0h 0Om0Os

3) Input3 ;. Minvert I Alarm | Ala Oh0OmOs e | 0hOmOs

on

4 T, 0k C Ok, 0Om, 08

Ewv

Wejscia binarne posiadajg szereg funkcji 1 parametréw umozliwiajgcych autonomiczng prace

sterownika:
Invert - negacja wejscia, przy podlaczeniu czujnikow normalnie wigczonych (NC).

Alarm - aktywacja funkcji alarmu.

Alarm Delay - Czas op6znienia alarmu. W przypadku gdy stan wejscia wroci do stanu pierwotnego

przed uptywem tego czasu, alarm nie zostanie aktywowany.

Remember State - Czas zapami¢tania zmiany stanu wejscia.

Disable Execution - Blokada uruchomienia zdarzen powiazanych z wej$ciami.

Run - Uruchomienie komendy konfiguracyjnej wejscie (Ad-Hoc)

Copy - Skopiowanie komendy konfigurujacej wejscie do schowka

Event On - Opis uruchomienia zdarzenia dla poziomu wysokiego wejscia (1)
Direct Event On - Kod zdarzenia do uruchomienia przy wtaczeniu wejscia (0=>1)
Event Off - Opis uruchomienia zdarzenia dla poziomu niskiego wejscia (0)

Direct Event Off - Kod zdarzenia do uruchomienia przy wytaczeniu wejscia (1=>0)
Alarm Event - Opis zdarzenia Alarmu.

Direct Alarm Event - Kod zdarzenia do uruchomienia w przypadku wystgpienia alarmu

Update Settings — zapisuje konfiguracj¢ startowa dla wszystkich ustawien
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3.4. Konfiguracja Wyjsé Binarnych

1) Output 1 . M Dizable W Admin | of
2) Output2 - I Disable M Admin| of
3) Output3 . I Dicable M Admin| of

4) Qutput4 . M Disable M Admin| of

Double Qutput Settings [+-stop] (rollers, gates, drives, cut-off) - One

1) Qutput 1/0utput 2 . D

Time On: | 0h,0m,0s

2) Output 3/10utput 4

Time On: | oh,0m, 05

Tirme On:
Time On:
Tirme: On:

Tirne Ori:

Oh,0m, 0%

Oh, 0,03

Oh, 0, 0%

Oh,0m,0s

Tirme Cff:
Time Off
Time CIff;

Tirne Off:

tput => One Direction:

Oh,0m, Os

0h,0m,0s

Oh,0m,0s

0h,0m0s

Inteligentne wyj$cia binarne moga pracowac jako pojedyncze lub podwojne. Formularz pozwala
utworzy¢ konfiguracje¢ startowa dla sterownika (jesli ja zatwierdzimy przyciskiem Update.

Formularz jednoczesénie stuzy jako kreator zdarzen dla wyjs¢, ktore moga by¢ uruchamiane
przyciskiem Run lub kopiowane do schowka w celu wykorzystania w konfiguracji sterownika np.

e terminarz

* praca autonomiczna

* powigzanie wyj$¢ z wejSciami binarnymi (reagowanie na zmiang stanu)

* powigzanie wyj$¢ z wejsciami pomiarowymi (reagowanie na zmiang progu)

Konfiguracja wyjs¢ pojedynczych:

Disable - Blokada wyjscia w trybie pojedynczym (np. jesli uzyte jest przy sterowaniu napedami, zeby

przypadkiem nie uszkodzi¢ rolet, bram, sitownikow)

Admin - Flaga administracyjna jest wymagana gdy zmieniamy krytyczne ustawienia

State - wybor stanu (przy starcie lub przy uruchomieniu zdarzenia przyciskiem run)

Repeats - Liczba powtorzen (cykliczne zmiany stanu)

Time On - Czas wiaczenia wyj$cia

Time Off - Czas wylagczenia wyjScia (ma to znaczenie przy powtarzaniu zdarzen)

Run - Uruchomienie zdarzenia dla wyj$cia

Copy - Skopiowanie zdarzenia do schowka

Update Settings — zapisuje konfiguracje startowa dla wszystkich ustawien
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Konfiguracja wyjs¢ podwaéjnych:
Disable - Blokada pary wyj$¢ w trybie podwdjnym (np. jesli sg uzywane jako wejscia pojedyncze)

Admin - Flaga administracyjna jest wymagana gdy zmieniamy krytyczne ustawienia jak tryb pracy
napedow

Somfy - tryb pracy napedoéw (zaznaczone => Somfy / niezaznaczone => Direct Servo)
State - wybor stanu (przy starcie lub przy uruchomieniu zdarzenia przyciskiem run)
Repeats - Liczba powtorzen (cyklicznej zmiany stanow)

Time On - Czas wlaczenia danego stanu

Disable Time - Czas blokady wyj$¢ (minimalny czas przerwy mi¢dzy zmianami stanu wyjs¢) dla
zabezpieczenia napedow przed uszkodzeniem.

Time Off - Czas wylaczenia wyj$cia (ma to znaczenie przy powtarzaniu zdarzen)
Run - Uruchomienie zdarzenia dla napedu
Copy - Skopiowanie zdarzenia do schowka

Update Settings — zapisuje konfiguracje startowg dla wszystkich ustawien
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3.5. Konfiguracja Wejsé Pomiarowych ADC oraz czujnikéw dodatkowych

(XIN)

ADC Measurement Settings:

1)ADC 1 : M Invert l Alarm L. l Alarm H., Alarm Delay: 0h,0m, 03 M Event Disable l Admin
LOW Event: LOW Direct: Low Level 0

OK Event: OK Direct:

HIGH Event: HIGH Direct: High Level 0 Run

2)ADC2 : M Invert B Alarm L. B Alarm H., Alarm Delay:| 0h,0m, 05 M Event Disable Bl Admin
LOW Event: LOWV Direct: Low Level O

OK Event: OK Direct:

HIGH Event: HIGH Direct: High Level | 0 Run

J)ADC 3 : M Invert M Alarm L. Il Alarm H. , Alarm Delay: 0h,0m, 05 M Event Disable Il Admin
LOW Event: LOW Direct: Low Level O

OK Event: OK Direct:

HIGH Event: HIGH Direct: High Level | 0 Run

4)ADC 4 : M Invert M Alarm L. M Alarm H., Alarm Delay: 0h,0m, 05 W Event Disable Il Admin
LOW Event: LOW Direct: Low Level O

OK Event: OK Direct:

HIGH Event: HIGH Direct: High Level 0 Run

Invert - odwrécona skala pomiarowa (100%-x) wejscia ADC

Alarm L - Wlaczenie opcji generowania alarmu w przypadku spadku warto$ci ponizej progu

minimalnego

Alarm H - Wiaczenie opcji generowania alarmu w przypadku przekroczenia warto$ci powyzej progu

maksymalnego

Alarm Delay - Czas op6znienia alarmu. W przypadku gdy stan wejscia wroci do poziomu z zakresu

,»OK” przed uptywem tego czasu alarm nie zostanie aktywowany.

Event Disable - Blokowanie wykonywania zdarzen

Admin - Flaga admin umozliwiajaca zmiang¢ konfiguracji wejscia pomiarowego

Low Event - opis zdarzenia wykonanego przy przekroczeniu progu niskiego

Low Direct - kod zdarzenia do wykonania po obnizeniu warto$ci ponizej progu dolnego
Low Level - Poziom progu dolnego

OK Event - Opis zdarzenia z zakresu ,,OK”

OK Direct - kod zdarzenia do wykonania po wejsciu w zakres ,,0K”

HIGH Event - Opis zdarzenia dla progu gérnego

HIGH Direct - kod zdarzenia do wykonania po przekroczeniu wartosci progu gérnego
High Level - Poziom progu gérnego

Run — uruchomienie zdarzenia konfiguracyjnego (zmiana konfiguracji ADC Ad-Hoc)

Update Settings — zapisuje konfiguracje startowa dla wejs¢ ADC
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3.6. Konfiguracja sciemniaczy PWM/0..10V

Dimmers:

1) Dimmer 1 : M Invert l Admin I Disable M Once, Value Min: | 0 ,Value: 0 5 N . Bl ,Value Max: 0
2) Dimmer 2 : M Invert Il Admin M Disable l Once , Value Min: 0 , Value: 0 y 7 s il O , Value Max: | 0

3) Dimmer 3 : M Invert Il Admin Il Disable l Once , Value Min: 0 , Value: 0 5 % 5l 8 , Value Max: | 0

‘ 4) Dimmer 4 : W Invert Il Admin Il Disable Il Once, Value Min: 0 ,Value: 0 2 . il O ,Value Max: O

RGBW Dimmer: Mode: | N/A Continuous Mode: ll Red M Green M Blue M White Advanced: ll Red Ml Green Il Blue M White Run Copy

Update Settings

All Settings Change Ceneller Write Upgrade Reset Reset Controller -
Controllers

Names Config Firmware Controller Copy Lt

Invert - Odwrocenie polaryzacji Sciemniaczy (100% - x)

Admin - Flaga administracyjna pozwalajaca na zmiang¢ krytycznych opcji

Disable - Blokowanie wyjs$cia Sciemniacza

Once - Jednokrotna zmiana ustawien $ciemniacza (nastgpnie zatrzymanie §ciemniacza)
Value Min - warto$¢ minimalna ustawienia $ciemniacza

Value - warto$¢ docelowa $ciemniacza

Mode - Tryb ustawienia $ciemniacza (Stop/-/+/Set)

Step - Krok zmiany warto$ci poziomu $ciemniacza

Value Max - warto$¢ maksymalna ustawienia §ciemniacza

Run - Uruchomienie zdarzenia §ciemniacza

Copy - Skopiowanie zdarzenia do schowka

Sciemniacz RGBW pobiera warto$ci ustawien z pojedynczych kolorow.

Dodatkowo umozliwia uruchomienie trybu ciggtej zmiany kolorow korzystajac z presetow §ciemniaczy
pojedynczych.

Update Settings — zapisuje konfiguracje startowa dla wszystkich ustawien
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Przyciski:

Update Settings - zapisanie konfiguracji w systemie @City

All Controllers - lista wszystkich sterownikoéw

Settings - ustawienia biezacego sterownika

Change Names - zmiana nazw biezacego sterownika

Scheduler - edytor terminarza biezacego sterownika

Write Config * - wystanie komendy do pobrania konfiguracji przez sterownik
Upgrade Firmware * - wystanie komendy do pobrania firmwaru przez sterownik
Reset Controller * - wystanie komendy resetu sterownika

Reset Controller - Copy - kopia zdarzenia resetu sterownika do schowka

Logout - wylogowanie uzytkownika (dla bezpieczenstwa nalezy tez zamkna¢ wszystkie otwarte
instancje przegladarki internetowej, ktore moga przetrzymywacé w pamigci podrgcznej parametry
logowania).

* - wysylanie komendy oznacza dodanie do kolejki zdarzen. Sterownik laczac si¢ z systemem
@City pobiera te zdarzenia.
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3.7. Konfiguracja kalendarza-terminarza

Name: 11223344 Vendor Code: 11223344 File Code: 55667788
Nr Del En. Name Event Code Ja Fe Mar Ap May Ju JI Au Se Oc No De Day Mo
| | 0000000000000000000 | '@ W M @ H B E E B B EN %
0000000000000000000
0000000000000000000
0000000000000000000
0000000000000000000
0000000000000000000
0000000000000000000
0000000000000000000
0000000000000000000
0000000000000000000
0000000000000000000
0000000000000000000
0000000000000000000

Kalendarz-terminarz pozwala na autonomiczne uruchamianie zdarzen (komend) powtarzalnych lub
zaplanowanych w czasie. Przyktadem moze by¢ np. wilaczenie lampy ulicznej o 17 godzinie zima i
wylgczenie o 7 rano.

-
c
@
-
=7
T

H H H BB BB EEENEN
H E B EEEEEEER
H E B EEEEEEETR
HE E E EEEEEEEREESR
H E B EEEEEEETR
H E B EEEEEENEETR
H E E EEEEEEETR
H E E EEEEEEETR
H E B EEEEEEEESR
H E B EEEEEEERERN
H E B EEEEEEEREETRN
EEEEEEEEEEENEENZ
H E E B EEEEEEETRN
H E B EEEEEEEREESR
H E B EEEEEEETRN

H B E B EEEEEE ETR
H B B EEEEEE ETR
K3 K3 K3 K5 K3 KN KN K4 K9 K9 KN KW kR
H B E B EEEEEEEEDR
HEEEESS S SN
KS K3 K3 K3 K3 K3 K3 K3 K3 K3 KN KW KR

Del (Delete) - catkowite usunigcie pozycji terminarza.

En. (Enable) - Aktywacja pozycji terminarza (tylko te pozycje beda wykonywane ktore majg
ustawiong flage Enable)

Name - Nazwa zdarzenia (mozna opisa¢ zdarzenie w rozpoznawalny sposob)

Event Code - kod zdarzenia w kodzie hexadecymalnym (skopiowany ze schowka przy tworzeniu
komend)

Pola miesiecy (Ja, Fe, .., No, De) - miesigce Styczen..Grudzien, w ktorych zdarzenie bedzie
uruchamiane

Day - Dzien. Mozna wybra¢ dowolny dzien miesigca lub "*" dla wszystkich (uruchamianie zdarzenia
co dziennie).

Pola dni tygodnia (Mo, Tu, .. Su) - mozna wybra¢ dni tygodnia, w ktorych zdarzenie bedzie
wykonywane.

Hour - Godzina. Mozna wybra¢ dowolng godzing lub "*" dla wszystkich (uruchamianie zdarzenia co
godzing).

Min - Minuta. Mozna wybra¢ dowolng minutg lub "*" dla wszystkich (uruchamianie zdarzenia co
minute).

Realizowany jest algorytm "and" mig¢dzy wszystkimi polami (poza Name), wigc wszystkie musza
zosta¢ spelnione aby zdarzenie zostato uruchomione.

Np. Wiaczenie Lamp ulicznych (listopad, grudzien, styczen, luty) o godzinie 17.01 poza niedzielami.
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En - zaznaczone

Event code - 00002101010000000000 //luruchomienie 1'szego wyjscia binarnego
Pola Miesiecy - zaznaczone tylko No, De, Ja, Fe

Day - wybrana "*" dla kazdego dnia miesigca

Hour - wybrana godzina 17

Min - wybrana minuta 01

Pola dni tygodnia - wybrane wszystkie poza Su
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4. Konfiguracja Infrastruktury Sieciowej LoRaWAN

Rozdziat ten odnosi sie tylko do komunikacji LoRaWAN. W przypadku systemow pracujgcych przy wykorzystaniu
innych sposobdw transmisji mozna go pomingc.

Zgodnie ze specyfikacjg sieci LoORaWAN sterownik faczy sie z chmurg @City posrednio przez:

* Gateway LoRaWAN (np. Kerlink) z zainstalowanym pakietem Semtech Packet Forwarder (SPF) do
przesytania dwukierunkowego wszystkich pakietéw LoRaWAN po protokéle UDP do Network Serwer'a
LoRaWAN.

*  Network Server LoRaWAN - do komunikacji miedzy bramka LoRaWAN a serverem aplikacyjnym.

*  Application server do przesytania danych do chmury @City

4.1. Konfiguracja Bramki LoRaWAN (LoRaWAN Gateway).

Na rynku jest wiele bramek LoRaWAN, ktdre jednoczesnie mogg zawierac szereg dodatkowych opcji:
*  Bramka Komunikacyjna LoRaWAN
e Pakiet SPF (Semtech Packet Forwarder)
* LoRaWAN Network Server
*  LoRaWAN Application Server
e Bazadanych

*  Modut Komunikacyjny LTE

4.1.1. Podstawowa konfiguracja bramki LoRaWAN

Bramka LoraWAN powinna by¢ dostepna przynajmniej z jednej stacji konfigurujacej.

W przypadku instalacji przez interfejs Ethernet/WiFi i konfiguracji tylko z lokalnej sieci LAN/WLAN
bezpieczenstwo bramki nie jest zbyt krytyczne (o ile nie udostepnimy dostepu do bramki z zewnatrz tj.
Internetu).

W przypadku bramki LoRaWAN podtaczonej tylko poprzez GSM/LTE konieczne jest zabezpieczenie bramki
przed dostepem i atakami réznego typu.

- Jesli chcemy mieé mozliwos$¢ podtaczenia sie zdalnego do bramki LoRaWAN, musi ona posiada¢ publiczny +
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staty adres IP i dostepng ustuge SSH. W innym przypadku konieczne bedzie fizyczne podtaczenie sie do bramki
przez interfejs Ethernet lub WiFi.

- koniecznie nalezy ustawi¢ skomplikowane hasta dostepu dla wszystkich uzytkownikow na urzadzeniu.

- wytgczy¢ wszystkie nieuzywane ustugi jak Telnet, FTP, POP, SMTP, IMAP, WWW itd mogace by¢ celem atakéw
"zajmujacych" bramke innymi procesami jak np préby logowania.

- mozna ograniczyé mozliwo$¢ logowania sie tylko ze stacji z wybranymi statymi adresami IP co stanowi dos$¢
skuteczne zabezpieczenie przed wtamaniem. Dotyczy to takze pozornie mato znaczgcych ustug jak ICMP (ping),
HTTP, FTP, itd.

- po petnej konfiguracji wielotygodniowych testach systemu mozemy zablokowac¢ wszystkie ustugi zewnetrzne i
dostep zdalny, co jednak utrudni serwis, rewizje i mozliwos¢ sprawdzenia logéw bramki.

4.1.2. Konfiguracja Semtech Packet Forwarder (SPF)

Zadaniem SPF jest przesytanie pakietow LoRaWAN do serwera sieciowego LoRaWAN poprzez sieé IP
(protokotem UDP) na wymagany adres serwera sieciowego LoRaWAN.

LoRaWAN Gateway wraz z SPF jest transparentny i przepuszcza wszystkie pakiety w obie strony (przelotka).
Nie przetwarza on ani nie autoryzuje paczek danych w zadng strone.
Konfiguracja SPF jest bardzo prosta i polega na "skierowaniu" go na wymagany serwer sieciowy LoRaWAN.

Nalezy zalogowac sie poprzez SSH do bramki LoRaWAN przy pomocy uzytkownika i hasta okreslonego przez
producenta urzadzenia.

Nalezy zainstalowac SPF zgodnie z instrukcjg producenta bramki LoRaWAN.

Katalogiem konfiguracyjnym SPF jest "/user/spf/etc/" jednak w zaleznosci od producenta bramki LoRaWAN
moze on znajdowac sie w innych lokalizacjach.

Gtowna konfiguracja SPF znajduje sie w pliku "/user/spf/etc/global_conf.json", ktérg edytujemy dostepnym
edytorem (np. vi lub nano). Zmieniamy wartos¢ parametru: "server_address" wpisujgc staty adres IP serwera
sieciowego lub nazwe domeny (Wymaga dodatkowo poprawnie skonfigurowanej ustugi klienta DNS).

Domyslnymi portami komunikacyjnymi w obie strony jest 1700 (jesli zamierzamy je zmienic, konieczne jest
zrobienie tego samego na serwerze sieciowym LoRaWAN) wpisujac identyczne wartosci.

Logi pakietu SPF znajdujg sie w katalogu fuser/spf/var/logs/ w pliku spf.log oraz w jego kopiach archiwalnych.

Konfiguracja sieciowa linux bramki LoRaWAN znajduje sie standardowo w katalogu " /etc/", gdzie mozna
wigczyé/wytgczyé standardowe ustugi sieciowe oraz zabezpieczyc server.
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Nalezy takze zmienié hasta wszystkich uzytkownikéw dostepnych w systemie komenda passwd aby zabezpieczy¢
przed nieautoryzowanym dostepem osob nieuprawnionych. Nalezy takze zmieni¢ hasto uzytkownika do obstugi
przez WWW.

Najlepiej takze wytaczy¢ komunikacje WiFi, gdyz intruzi mogg prébowac stosowac ataki przez to medium
transmisji.

Po wykonaniu tej konfiguracji nalezy zresetowad bramke komendg reboot.

4.2. Konfiguracja Serwera sieciowego i aplikacyjnego LoRaWAN
(Network/Application Server)

Istnieje wiele rozwigzan serwerdw sieciowych i aplikacyjnych (w tym darmowych). Kazdy z nich posiada wtasny

sposob integracji z zewnetrznymi ustugami i systemami (np. chmurami jak @City). Z tego wzgledu system @City

musi posiadac interfejs do integracji z zainstalowanym serwerem LoRaWAN.

W przypadku systemu produkcyjnego mozemy uzy¢ darmowej ustugi "The Things Network", o ile miescimy sie
w bardzo duzych ograniczeniach dziennych zdefiniowanych dla kazdego urzadzenia {szczegdlnie "On The Air
Time" (30s **) oraz matg liczbe komend wysytanych do urzagdzenia (10 **)}.

** orientacyjne aktualne dzienne ograniczenia dla urzqdzenia, mogq sie zmienic.

W przypadku koniecznosci tadowania nowego firmwaru i konfiguracji konieczne jest wiec stosowanie wtasnego
serwera LoRaWAN (sieciowego+aplikacyjnego).

Daje nam to kilka mozliwosci:

* uzycie TTN do pracy w srodowisku produkcyjnym oraz dedykowanego serwera fizycznego tylko do
aktualizacji konfiguracji i nowego firmwaru (*).

* uzycie dedykowanego serwera fizycznego dla wszystkich powyzszych czynnosci.

* uzycie 2 dedykowanych serwerdw fizycznych (jeden dla srodowiska produkcyjnego a drugi do
aktualizacji oprogramowania i konfiguracji) (*)

W niektdrych systemach konfiguracja + firmware jest staty (dla wszystkich dostepnych sterownikdéw w systemie)
i zainicjowany na etapie wstepnej konfiguracji systemu co upraszcza wybér.

(*) - w tych przypadkach konieczne jest posiadanie drugiej bramki LoRaWAN ustawione] na drugi serwer do
aktualizacji konfiguracji i firmwaru aby sSrodowisko produkcyjne pracowato w sposéb ciggty. Dla mato
krytycznych aplikacji mozna zmieni¢ w konfiguracji jednej bramki LoRaWAN dedykowany serwer LoRaWAN, co
jednak spowoduje utrate tgcznosci ze Srodowiskiem produkcyjnym i nieprawidtowa prace tych urzadzen.
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Nalezy zdawac sobie sprawe ze aktualizacja oprogramowania pojedynczego sterownika LoRaWAN trwa okoto
godziny, przy dobrym zasiegu (DR>=4), wiec warto uzy¢ dodatkowej bramki do upgradu firmwaru i konfiguracji.
Przy stabym zasiegu (DR<4) konfiguracja i aktualizacja firmwaru jest nie mozliwa i wymaga usytuowania Bramki
z komunikacjg LTE w poblizu aktualizowanych urzadzen.

4.2.1. Konfiguracja serwera sieciowego LoRaWAN

Na serwerze sieciowym LoRaWAN nalezy doda¢ bramke komunikacyjng LoRaWAN (po adresie znajdujgcym
sie na jej obudowie lub w pliku "user/spf/etc/local_conf.json" lub wyswietlanym w logach
"/user/spf/var/log/spf.log". Nalezy sprawdzi¢ w logach serwera sieciowego czy bramka komunikacyjna taczy sie
z serwerem.

Kolejnymi krokami jest konfiguracja serwera aplikacyjnego (znajdujacego sie najczesciej na tym samym
urzadzeniu co serwer sieciowy).

Kolejne czynnosci, ktére nalezy wykonad zalezg od zastosowanego rozwigzania serwera aplikacyjnego i
dostepnosci interfejsu Back-End/Front-End. Intefejs utatwia "pierwsze kroki" oraz konfiguracje systemu.

Ogolnie nalezy:
* Doda¢ aplikacje z okreslonym ID dla srodowiska produkcyjnego

* wygenerowac klucze api (API KEYS) do linkowania dla aplikacji oraz dodanie uprawnien "right-
application-link" (nalezy skopiowa¢ klucz wygenerowany automatycznie).

* wygenerowac klucze api (API KEYS) dla integracji poprzez webhook (podajgc nazwe aplikacji oraz

webhooka) z prawami: "right-application-traffic-down-write" "right-application-traffic-read" "right-

application-traffic-up-write" (nalezy skopiowac klucz wygenerowany automatycznie). Klucz ten jest
uzywany do komunikacji po stronie serwisu @City razem z nazwa "webhooka".

e utworzy¢ "webhook" integracyjny do aplikacji z serwerem @City podajac:
= |D aplikacji
= |D webhook'a
= adres docelowy http://*.*.*.*/l10T/ oraz $ciezki up.php

* Dodanie reczne lub skryptem wszystkich urzagdzen @City LoRaWAN (z unikalnym DEV EUI) podajac
dodatkowo takie same wartosci dla kazdego pola:

o ID dla aplikacji

© EUID dla aplikacji
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©  Root Key dla aplikacji
°  Frequency plan (regionalne ustawienia pasma LoRaWAN np EU_863_870 dla Europy)

© DEV EUI (indywidualnego adresu kazdego urzgdzenia nadanego przez producenta modutu). Jesli nie
znajduje sie na obudowie, nalezy znalez¢ w logach serwera aplikacyjnego adresy nieznanych
urzadzen prébujgcych faczy¢ sie z serwerem.

© lorawan-version=1.0.2, lorawan-phy-version=1.0.2-b

© LoRaWAN autoryzacja OTAA
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5. Ogélne parametry pracy urzadzenia @City GSM / LoRaWAN

Zakres temperatury pracy -40C .. +65C
Wilgotnos¢ 0..80% r.H. bez kondensacji (urzadzenie)
Zasilanie GSM 5VDC @ 2A £0.15V (dla czujnika PPM oraz przy
podiaczenia przekaznikow) 3.5VDC..4.2VDC@?2A (w pozostatych przypadkach)
Zasilanie LoORaWAN 5VDC @ 300mA %0.15 V (dla czujnika PPM oraz przy
podlaczenia przekaznikow) 3VDC..3.6VDC@300mA (w pozostatych przypadkach)
Urzadzenia GSM+GPS:
Wejscie antenowe 50ohm
SIM nano-SIM lub MIM

(wybor na etapie produkcji — MIM narzuca operatora sieci)
Homologacja Orange/T-Mobile
Pasma (Europa) Klasa Moc wyjsciowa Czulos¢
B3,B8,B20 (CATM1 — 800MHz) ** 3 +23dB $2 <-107.3dB
B3,B8,B20 (NB-loT — 800MHz) ** 3 +23dB 2 <-113.5dB
GSM850,GSM900 (GPRS) * 4 +33dB $2 <-107dB
GSM850,GSM900 (EDGE) * E2 +27dB +2 <-107dB
DCS1800,PCS1900 (GPRS) * 4 +30dB $2 <-109.4dB
DCS1800,PCS1900 (EDGE) * E2 +26dB +2 <-109.4dB

Przy zastosowaniu zewnetrznej anteny wgsko-pasmowej dopasowanej czestotliwosciowo dla danego
pasma.

* Tylko z modulem Combo: 2G, CATM1, NB-IoT

Certyfikaty:
* RED (EU)
* GCF (AU)
* PTCRB (NA)
* FCC, IC (NA/NV)
* RoHS/REACH

GPS/GNSS:

czgstotliwos¢ pracy: 1559..1610MHz

impedancja anteny 50ohm

maksymalna czutos¢ * -160dB stacjonarnie, -149dB nawigacja, -145 zimny start
TTFF Is (goracy), 21s (ciepty), 32s (zimny)

A-GPS tak

Dynamika 2g
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minimalne od§wiezanie 1Hz

« - dopasowana zewnetrzna antena waskopasmowa

Urzadzenia LoRaWAN 1.0.2 (8 kanalow, Tx power: +14dBm) Europa (863-870MHz)

DR T modulacja BR bit/s Rx Czulo$¢ Rx Testy
0 3min SF12/125kHz 250 -136dB -144dB

1 2min SF11/125kHz 440 -133.5dB

2 Imin SF10/125kHz 980 -131dB

3 50s SF9/125kHz 1760 -128.5dB

4(*) 50s SF8/125kHz 3125 -125.5dB

5(¥) 50s SF7/125kHz 5470 -122.5dB

6(*) 50s SF7/250kHz 11000 -119dB

7 FSK 50kbs 50000 -130dB

(*) Parametry wymagane do upgradu oprogramownia wewnatrz ukladowego OTA
(DR) — Data Rate

(BR) — Bit Rate

T — Minimalny okres aktualizacji danych do chmury @City

Praktyczne testy zasiegu LoRaWAN:

Warunki testowe:
- Wewnetrzny Gateway LoRaWAN Kerlink ifemtocell
— pasywna antena zewnetrzna szerokopasmowa umieszczona na zewngtrz na wysokosci ~9m
od poziomu gruntu Lokalizacja Wygoda gm. Karczew (~110m nad poziomem morza).
— Urzadzenie LoRaWAN z wymuszonym DRO z zewnetrzng anteng szerokopasmowag
umieszczong 1.5m nad ziemig na dachu samochodu.
— Tereny wiejskie (tgki, pola 0 matym zadrzewieniu i rzadkiej zabudowie)

Najdalszym wynikiem byt Czersk ~10.5km (~200m nad poziomem morza) przy RSSI réwnym
-136dB (tj. przy maksymalnej czutosci modemu LoRaWAN gwarantowanym przez producenta)
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